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Introducere

Proiectul de Lege privind Secretele de Stat si Oficiale reprezinta o oportunitate ratata
pentru Guvernul Moldovei de a imbunatati democratia si raspunderea fata de public
reducand discretia inutila. Prin continutul sau larg si vag legea curenta privind Secretele
de Stat esueaza sa balanseze intr-un mod adecvat cerintele de protejare a securitatii
nationale cu necesitatea de a avea acces liber la informatie. Proiectul de Lege complica si
mai mult aceste probleme largind obiectivul legii, creAnd o noua categorie de ,,secrete
oficiale” care nu au nimic comun cu securitatea nationala, prelungind durata mentinerii
secretelor in mod irational, si atribuind un rol mai mare serviciilor de informatie, in
acelasi timp limitand supravegherea asupra organelor respective.

Guvernul trebuie sa reconsidere acest proiect si sa Tnainteze o noua propunere pentru a
inlocui Legea privind Secretele de Stat dupa o consultare ampla cu organele
guvernamentale, societatea civila si organizatiile mass-media.

! Aceasta analiza se bazeaza pe traducerile proiectului de lege privind informatia primite de autor in august
2005.

2 Homepage: http://www.privacyinternational.org/foi




Discretia si Efectele sale

Fiecare natiune Tn mod just atribuie protejarii securitatii nationale o prioritate maxima.
Pentru a realiza acest lucru, majoritatea tarilor au adoptat careva forme de reguli menite
sa protejeze informatia de importanta cheie pentru securitatea nationala. Acestea includ
exceptii in constitutiile nationale si legile ce tin de libertatea informatiei, in legile
specifice privind secretele de stat, si pedepse pentru abuzul acestor prevederi.

Tn acelasi timp, pentru a fi efective, aceste garantii de protectie trebuie sa fie: limitate in
obiectivul lor, rezonabile, si balansate cu necesitatea prezentei accesului la informatie
intr-o societate libera si democratica. Un sistem de securitate al informatiei ce
functioneaza in mod adecvat recunoaste faptul ca doar un volum limitat de informatie
trebuie sa fie protejat si atunci doar pe durata cat aceasta informatie este sensibila.
Informatiei ce este mai putin sensibila i se atribuie o protectie mai neinsemnata sau nici o
protectie.

Este deja bine cunoscut ca musamalizarea excesiva Tintreprinsa de organele
guvernamentale este contraproductiva pentru guvern ca atare. Cea mai importanta
consecinta este ca astfel de taine submineaza increderea publicului, in special cand este
utilizatd abuziv pentru a acorda suport programelor politice sau a ascunde incalcari,
coruptie si administrare proasta. Daca publicul doar crede ca guvernul face ceva pentru
beneficiul sau deoarece discretia excesiva a contribuit la dezinformarea si neinformarea
populatiei despre activitatile guvernului, credibilitatea si legitimitatea acestui guvern va fi
negativ afectata si atunci guvernul va intalni mari dificultati in obtinerea suportului public
pentru oricare din activitatile sale.

Dupa cum a remarcat Judecatorul Curtii Supreme SUA Potter Stewart in cazul legat de
Pentagon Papers in 1971, ,,Atunci cand totul este secret, atunci nimic nu este secret, si
sistemul este desconsiderat de oamenii cinici si nepasatori, si manipulat de cei ce
intentioneaza sa-1 utilizeze pentru promovarea si protejarea sa. Eu consider, in fine, ca
modelul unui sistem de securitate interna ar fi unul cu cea mai ampla posibila
transparenta, recunoscand ca secretele pot fi pastrate cel mai bine atunci cand se mentine
un nivel Talt de credibilitate.™

Discretia excesiva duce la o slabire a protejarii informatiei importante. Chiar si cele mai
secrete dosare pot fi transmise ilegal cand sistemul de clasificare secreta nu este organizat
eficient. Tn Ungaria, fostul dosar secret al Prim-ministrului Peter Medgyessy a fost
mediatizat in 2002 dezvaluind ca el a colaborat un timp oarecare cu 0 ramura a
serviciilor secrete. Tn aprilie 2003, multe din dosarele securititii ale UDBA, fosta politie
secreta lugoslava, au fost publicate pe o pagina Internet in Tailanda de catre Consulul
Onorific Sloven in Noua Zelanda — Dusan Lajovic. Documentele se refereau la peste un
milion de oameni inclusiv demnitari oficiali, colaboratori, si tintele ce erau sub
supraveghere.* Tn februarie 2005, o listi cu 240,000 de nume ale agentilor,

¥ NY Times v. US, 403 US 713 (1971). Pentru mai multe detalii, vezi Arhiva Securitatii Nationale, Cazul
Pentagon Papers. http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB48/
* REF/RL Balkan Report, 25 Aprilie 2003.




informatorilor, si victimelor politiei secrete din era Poloniei comuniste au fost
mediatizate fiind plasate pe Internet.

Discretia excesiva de asemenea Tmpiedica organele guvernamentale si alte structurii sa
invete informatii si lectii importante. Tn China, musamalizarea excesiva privind virusul
SARS a dus la raspandirea globala a acestui virus. Efectele discretiei sunt simtite pana
acum, mai ales ca au aparut noi virusi de pasare si exista prea putine cunostinte privind
cdile de a Impiedica noi izbucniri. Tn Africa de Sud, musamalizarea in jurul demontarii
programului sau nuclear impiedica alte tari sa invete lectii si sa opreasca proliferarea
nucleara, aceasta fiind o mare amenintare la adresa securitatii nationale a multor state.
Comisia 11 Septembrie din Statele Unite a gasit multe exemple de discretie exagerata ce
a Tmpiedicat un schimb eficient de informatii intre diverse organe guvernamentale.®

De asemenea exista si costuri financiare. Crearea si protejarea informatiei secrete impune
0 povara considerabila asupra autoritatilor publice. Biroul SUA pentru Supravegherea
Securitatii Informatiei indica domeniile unde sunt costuri directe pentru mentinerea
secretelor:

e Securitatea Personalului

e Securitatea Fizica

e Securitatea Informatiei (include trei sub-categorii: Administrarea Clasificarii
Secrete, Declasificare, si Securitatea Sistemelor Informationale pentru
Informatie Clasificata)

e Educatia Profesionista, Pregatire/Instruire si Constientizare/Informare

e Mentinerea/Administrarea Securitatii si Planificarea

Tn SUA, costul estimat pentru crearea si protejarea informatiei clasificate secrete se ridica
la 7.2 miliarde de dolari, fara resursele alocate CIA (Agentiei Centrale de Informatie).’
Un alt miliard de dolari a fost cheltuit de intreprinderi private ce conlucreaza pe baza de
contract cu structurile statale.

Comentarii asupra Proiectului de Lege

Obiectivul Larg al Secretelor de Stat

Articolul 5 al Legii privind Secretele de Stat traseaza patru categorii vaste ale informatiei
ce poate fi clasificata drept secrete de stat: secrete militare, economice, stiintifice si care
tin de tehnologie, politica/afacerile externe, si securitatea statului. Sub fiecare categorie

® Vezi Arhiva Istorici a Africii de Sud, Raportul Conferintei ,,Deblocarea Trecutului Nuclear al Africii de
Sud” http://www.wits.ac.za/saha/nuclearhistory/

¢ Comisia Nationala privind Atacurile Teroriste impotriva Statelor Unite, Raportul final.
http://www.9-11commission.gov/report/index.htm

" Biroul pentru Supraveghere a Securitatii Informatiei,Raportul din 2004 privind Costurile Estimate pentru
Activitati ce tin de Clasificarea Secreta, mai 2005.
http://www.archives.gov/isoo/reports/2004-cost-report.html




sunt plasate si sub-categorii, majoritatea din care iarasi se aplica numeroaselor domenii.
Totalmente, exista peste o suta de diverse categorii de informatie. Guvernul a elaborat o
lista detaliata de informatie ce urmeaza sa fie pastrata secreta, aceasta lista fiind ulterior
publicata. Sefii structurilor statale creeaza liste detaliate de informatie in posesia lor ce nu
este publicata.

Regretabil, Tn loc de a folosi acest prilej pentru a clarifica si limita categoriile doar la
acelea ce sunt esentiale pentru protectia securitatii nationale, proiectul repeta acest mod
de abordare si chiar extinde categoriile In multe alte domenii. Aceasta include si
informatia ce se afla in afara sferelor traditionale de aparare si spionaj, precum este
transportul, comunicatiile, comenzile de stat, cercetarile stiintifice, extragerea materiei
prime, si politicile financiare, fiscale si de credit.

Aceasta problema se complica din cauza secretului listelor ce sunt elaborate de organe
conform Articolului 10(4). Ca consecinta aceasta prevedere va permite sefilor
autoritatilor publice sa clasifice orice informatie daca cea din urma va deveni jenanta sau
critica pentru acesti demnitari.

Legea privind Secretele de Stat stipuleaza ca pentru a fi clasificata drept secret de stat e
nevoie de stabilit ca informatia, ,ar putea incalca securitatea Republicii Moldova.”
Proiectul utilizeaza acest mod de abordare si n Articolul 6(2) de unde reiese ca
informatia poate fi clasificata drept secreta daca ea, ,,poate aduce dauna statului si/sau
daca pericliteaza securitatea Republicii Moldova.” Este clar ca acest standard este prea
restrictiv si practic nu prezinta careva bariere semnificative. De exemplu, Legea Ungara
privind Secretele de Stat prevede ca Tnainte ca oarecare informatie sa fie clasificata drept
secreta este nevoie de stabilit daca accesul sau folosirea ei ,,fara indoiala va aduce daune
sau va pune in pericol interesele Republicii Maghiare.” Legea Peruviana privind
Transparenta si Accesul la Informatie prevede ca accesul la oarecare informatie poate fi
refuzat in caz daca, ,ea poate cauza vreo amenintare integritatii teritoriale si/sau
supravietuirii sistemelor democratice si activitatilor de spionaj sau contraspionaj ale
(serviciului de informatii).

Tn al doilea rand, lista vasti a informatiei ce urmeaza sa fie mentinuti secreta este
exagerat de exhaustiva si larga. Proiectul trebuie re-elaborat pentru a limita domeniile
incluse Tn document doar la acelea ce tin de securitatea nationala. De exemplu, Ordinul
Executiv. SUA privind Informatia de Securitate Nationala Clasificata drept Secreta
traseaza opt domenii ce sunt prevazute pentru clasificare secreta:

a) planurile militare, sistemele armelor, sau operatiunile militare;

b) informatia ce tine de guvernele straine;

c) activitatea de spionaj (inclusiv activitatile speciale), sursele de informatie sau
metodele, criptologia;

d) relatiile externe sau activitatile externe ale Statelor Unite, inclusiv sursele
confidentiale;

e) problemele stiintifice, tehnologice sau economice ce tin de securitatea
nationala, care include apararea impotriva terorismului transnational;



f) Programele Guvernului Statelor Unite indreptate spre siguranta si protectia

-

g) Vulnerabilitatile sau capacitatile sistemelor, utilajului, infrastructurilor,
proiectelor, planurilor, sau serviciilor de protectie ce tin de securitatea
nationala, care include apararea impotriva terorismului transnational; sau

h) arme de distrugere in masa.®

Alte state au adoptat 0 metoda si mai specifica pentru a asigura controlul/supravegherea.
Tn Estonia Legea privind Secretele de Stat traseaza in mod specific fiecare din tipuri de
informatii ce pot fi clasificate drept secrete, categoria clasificarii secrete, si durata
mentinerii acestei clasificari secrete.” Tn Suedia, toate exceptiile la Legea privind
Libertatea Presei sunt adoptate specific de Parlament drept modificari ale Legii privind
Secretele/Clasificarea.™

Tn cele din urma, procesul prin care sunt elaborate listele de informatie de fiecare organ
public trebuie supus unor consultatii publice.

Recomandari

e Reduceyi lista informayiei clasificate drept secreta doar la informasia protectia
careia este esenriala pentru apararea securitarii nagionale.

e Organizayi consultarii publice Tnainte de a publica Lista Informayiei Clasificate i
listele detaliate departamentale.

Categoriile de Informatie ce sunt Interzise de a fi Desemnate drept
Secrete de Stat

Articolul 7 al proiectului de Lege traseaza sase categorii de informatie ce nu poate fi
clasificata drept secret de stat. Acestea includ informatiile cu privire la incalcari de
drepturi constitutionale, ale omului si ale cetateanului, conditia mediului Tnconjurator, in
cazul calamitatilor naturale, date statistice privind asa probleme economice ca nivelul de
trai si educatia, actiuni ilegale ale demnitarilor publici si autoritatilor publice si
informatia ce nu poate fi clasificata secreta in conformitate cu tratatele internationale.

Pe cand aceasta parte se bazeaza pe Articolul 12 privind Secretele de Stat, ea nu include
Tn mod specific cateva categorii, inclusiv informatia despre comert si justitie, inactivitatea
autoritatilor si demnitarilor publici, si o restrictie generala in caz daca clasificarea secreta
»afecteaza negativ implementarea programelor guvernamentale si industriale ndreptate
spre dezvoltarea sociala, economica si culturala, sau daca include competitia entitatilor.”
Toate acestea sunt domenii importante si nu este clar de ce au fost eliminate.

& Ordinul Executiv 13,292 privind Informatia Clasificata Secreta ce tine de Securitatea Nationala, martie
28, 2003.

° Legea privind Secretele de Stat RT 1 1999, 16, 271 §§ 4-8.

10| egea privind Secretele, din martie 20, 1980, cu modificari



Tn plus, domeniile care sunt incluse Tn ambele documente — sunt considerabil mai limitate
decat cele ce pot fi gasite in legile altor tari.

Legea Federatiei Ruse privind Secretele de Stat si Legea-model privind Secretele
de Stat™ adoptati de Adunarea Interparlamentard a statelor CSI interzice
clasificarea secreta a informatiei ce tine de starea sanatatii liderilor, ,privilegiile,
compensatiile si beneficiile acordate de catre Stat persoanelor fizice, demnitarilor,
si de asemenea intreprinderilor, institutiilor si organizatiilor”, si referitor la
rezervele de aur si valuta straina. Recent, Presedintele Putin a declasat informatia
privind producerea diamantelor si a platinei, precum si datele referitoare la
rezervele acestora.

Tn conformitate cu Legea Romaniei privind Protectia Informatiei, informatia nu

poate fi facuta secret de stat, ,,in tel de a ascunde incalcari ale legilor, greseli
administrative, de a limita accesul la informatia ce reprezinta interes pentru
public, restrictia ilegala a exercitarii drepturilor a oricarei persoane sau incalcarea
altor interese legitime.” Ea de asemenea interzice clasificarea secreta a oricarei
informatii fundamentale stiintifice ce nu are legaturi cu securitatea nationald.?

Legea Republicii Georgia privind Secretele de Stat interzice clasificarea secreta a
acordurilor si tratatelor internationale, majoritatii actelor normative, si a hartilor
ce nu au uz militar.

Ordinul Executiv al SUA privind Informatia de Securitate Nationala Clasificata
Secreta interzice clasificarea secreta a informatiei in scop de, ,,a ascunde: incalcari
de lege, ineficienta, greseli administrative, in scop de a preveni jenarea unei
persoane, organizatii sau agentii, in scop de mentinere a competitiei, si prevenire
sau amanare a eliberarii informatiei ce nu necesita protectie in interesul

informatiei de securitate nationala.

Recomandare

Categoriile de informarie ce nu poate fi clasificata drept Secret de Stat trebuie
extinse.

Eliberarea Informatiei in Interesul Publicului

Legea de asemenea trebuie sa recunoasca faptul ca sunt circumstante cand informatia ce
este pastrata secret trebuie sa fie eliberata deoarece exista un interes public solid Tn

1| egea Model privind Secretele de Stat, Adoptata la doudzeci si una sesiune plenara a statelor CSI.
12 | egea Nr. 182 din 12 Aprilie, 2002 privind protectia informatiei clasificate secrete. Publicata in
Monitorul Oficial, Partea I Nr. 248 din 12 aprilie, 2002.



dezviluirea ei. Proiectul de asemenea trebuie sa includa prevederi care ar interzice
pedepsirea individului care a eliberat informatia de acest gen.

Aceasta prevedere este deja recunoscuta de legea Moldovei si cea internationala. Legea
privind Accesul la Informatie si proiectul de Lege privind informatia include protectii
pentru cazuri cand o persoana elibereaza date ce sunt in interesul publicului larg.
Articolul 7(5) din Legea privind Accesul la Informatie afirma:

Nimeni nu poate fi pedepsit pentru faptul ca el sau ea a adus la cunostinta
publicului informatie de acces limitat, Tn caz daca eliberarea informatiei nu aduce daune
sau nu poate sa aduca daune interesului legitim ce tine de securitatea nationala, sau daca
interesul publicului de a cunoaste informatia este mai mare decat dauna ce a rezultat din
diseminarea ei.

Legea Civica privind Coruptia a Consiliului Europei, care a fost semnata de Moldova n
1999 si ratificata Tn 2004, de asemenea recunoaste ca colaboratorilor care divulga
informatie despre coruptie nu trebuie s le fie aplicate careva pedepse.’®

Legea privind Secretele de Stat si Proiectul de Lege privind Secretele de Stat si Oficiale
nu contine aceasta prevedere importanta. Aceasta parte este in special importanta luand n
consideratie aplicarea legii privind informatia adunata si detinuta de structuri private cum
sunt organizatiile societatii civile si mass-media (vezi mai jos analiza sectiei respective).

Recomandare

e Este nevoie de incorporat prevederea despre protectia persoanelor ce dezvaluie
informayie in interesul publicului din Legea privind Accesul la Informayie.

Nu sunt Definite Nivelele Secretelor de Stat

Atéat legea privind Secretele de Stat céat si Proiectul de Lege privind Secretele de Stat si
Oficiale introduc trei nivele de secrete de stat: Importanta Speciala, Extrem de
Confidential, si Secret, care trebuie sa fie protejate. Acest aspect este in concordanta cu
practicile internationale si este necesar pentru a asigura ca informatia mai sensibila e
protejata mai bine decat informatia mai putin secreta.

Tnsa, atat legea existenta cat si proiectul de lege nu reusesc sa defineasca adecvat criteriile
necesare pentru a aplica categoriile respective, fapt care duce la o confuzie si 0 exagerare
inutila a clasificarii secrete. In timp ce alte tiri introduc standardele pentru clasificare
secreta in cadrul legilor lor, proiectul respectiv doar mentioneaza in mod general ca,
»Nivelul clasificarii informatiei de stat clasificate trebuie sa corespunda gradului de
dauna/amenintare la adresa securitatii Republici Moldova”, o prevedere care nu ofera o
explicatie suficienta.

13 Consiliul Europei, Conventia Legii Civice privind Coruptia, ETS Nr. 174,
http://conventions.coe.int/treaty/en/Treaties/Html/174.htm




O modalitate de abordare mai reusita care este adoptata ih multe alte state acorda mai
mult detaliu nivelelor de dauna/amenintari ce trebuie aplicate fiecarei categorii. Legea
Romaniei privind Protectia Informatiei utilizeaza aceleasi trei categorii folosite in Legea
Moldovei. Ea stabileste ce este necesar pentru clasificare secreta in raport cu fiecare
categorie.

- informatie ultrasecreta de importanta speciala — dezvaluirea neautorizata a
careia poate aduce o dauna de gravitate deosebita serioasa securitatii
nationale;

- informatie ultrasecreta - dezvaluirea neautorizata a careia poate aduce o
dauna serioasa securitatii nationale

- informatie secreta — dezvaluirea neautorizata a careia poate dauna
securitatea nationala;

Legea Poloniei privind Protectia Informatiei Clasificate Secrete stabileste criterii concrete
pentru cele doua nivele de secrete de stat:

sultrasecret” — unde dezvaluirea neautorizatd poate cauza O amenintare grava
independentei Republicii Polonia (sau) inviolabilitatii integritatii teritoriului sau sau
relatiilor sale internationale, sau poate cauza o amenintare cu daune/consecinte grave sau
ireversibile intereselor apararii nationale, securitatii statului si cetatenilor sau altor
interese de stat, sau expune acele interese unui pericol sporit; (si)

>

»Secreta” — unde dezvaluirea neautorizata poate cauza 0 amenintare pozitiei internationale
a statului, intereselor nationale de aparare, intereselor de securitate ale statului si
cetatenilor, sau alte interese importante de stat, sau expune acele interese unei daune
considerabile.

Ordinul Executiv al SUA prevede ,,daune exceptional de grave securitatii nationale”
pentru o clasificare ,ultrasecretd” si ,,dauna serioasa” pentru o clasificare ,secreta”.
Aditional, persoana sau organizatia care emite clasificarea trebuie de asemenea sa
Hidentifice sau sa descrie” amenintarea pentru a permite o revizuirea mai informata a

ordinului de catre autoritatile superioare.
Recomandare

¢ Nivelele de protecrie si dauna trebuie definite in legislasie pentru fiecare din cele
trei categorii de clasificare.

! Legea privind Informatia Clasificata Secret din 22 ianuarie 1999.



Durata Extinsa de Pastrare a Secretelor

Tn contextul comentariului expus mai sus privind caracterul difuz al categoriilor de
clasificare secreta, este si faptul ca proiectul prelungeste in mod inutil timpul in care
informatia poate fi detinuta drept secret de stat comparativ cu legea deja existenta.

Legea privind Secretele de Stat stabileste o perioada maxima de clasificare secreta de
douazeci si cinci de ani pentru categoriile de ,Importanta Speciala” si ,,Strict
Confidentiala” si 0 perioada de zece ani pentru informatie Secreta. Aceste perioade de
timp deja sunt prea indelungate. Tn general, demnitarii publici in majoritatea tarilor aplica
durata maxima drept preconditie sub perceptia ca e mai bine sa fii extrem de prudent. Ca
consecinta — rezultatul final este o clasificare secreta exagerata a informatiei, iar costurile
financiare si sociale ale protectiei inutile sunt semnificative.

Articolul 13 al proiectului de lege va duce la o Tnrautatire a acestei situatii, prelungind
duratele respective la treizeci de ani pentru ,,Importanta Speciala” si ,,Strict Confidential”
si cincisprezece ani pentru informatie Secreta.

Tendinta curenta internationala este de a introduce termene mai scurte pe durata maxima
a informatiei clasificate secrete, la o perioada intre cincisprezece si douazeci de ani. Tn
Georgia, Legea privind Secretele de Stat introduce durata pentru informatia din categoria
,»de Importanta Extraordinara” la 20 de ani, Ultrasecreta la zece ani, si informatia Secreta
poate fi pastratd doar cinci ani.*® Legea privind Protectia Secretelor de Stat a Republicii
Kazahstan acorda secretelor de stat limita de douazeci de ani, si 0 poate prelungi doar
daca exista motive urgente precum e aspectul capacitatii de aparare.

Tn SUA, Ordinul Executiv privind Clasificarea Secreti introduce un standard pentru
informatia clasificata la zece ani, in afara de cazul cand persona care emite clasificarea
poate identifica o dati sau eveniment mai curand care ar face posibila eliberarea
prematura sau determina in mod concret ca informatia este sensibila si necesita mentinere
secretda mai Tndelungata. De la adoptarea sa, cincizeci de procente din toata informatia
este prevazuta pentru de-clasificare Tn 10 ani sau chiar si mai curand.*

Alte legi introduc termeni diferiti Tn raport cu tipul specific de informatie. Legea Estoniei
privind Secretele de Stat introduce durata maxima de clasificare secreta pentru fiecare
categorie de informatie, si de exemplu - analiza riscului si stocarea armelor Tn posesia
structurilor apararii si securitatii sunt clasificate doar pe o perioada de zece ani, pe cand
alta informatia precum este bugetul alocat pentru informatie/cercetare si supraveghere pot
fi pastrate secret si perioade mai indelungate.'’

' Legea Georgiei privind Secretele de Stat, Nr. 455-Is, 29 Octombrie 1996.

1 Biroul pentru Supravegherea Securititii Informatiei, Raport Anual 2003.
7 _egea privind Secretele de Stat, RT | 1999, 16, 271.



Recomandare

e Durata categoriilor trebuie redusa si aplicata in conformitate cu sensibilitatea
informayiei.
1. De Importanta Speciala — 15 ani
2. Strict Confidenyiala — 10 ani
3. Secreta -5 ani

De-clasificarea Automata a Documentelor mai Vechi

Este destul de evident ca practic toate registrele/dosarele ce au o vechime de mai mult de
douazeci de ani — nu detin o sensibilitate Tnalta si trebuie disponibilizate publicului. Multe
din ele au fost scrise cu mult inainte de perceperea moderna ce recunoaste importanta
disponibilizarii informatiei si sunt extrem de clasificate. Aceasta se refera in special la
documentele din era Razboiului Rece. Disponibilizarea acestor documente va elibera
resurse valoroase ce sunt folosite pentru protectia lor si va permite autoritatilor
guvernamentale sa se concentreze asupra pastrarii in secret a informatiei cu adevarat
importante.

Multe tari au inceput procesul de-clasificarii voluminoase a dosarelor mai vechi. Tn
Bulgaria, Prim-ministrul printr-un ordin executiv din 1994 a decretat ca dosarele politiei
secrete a erei comuniste trebuie sa fie date publicititii. Tn Polonia, Legea privind
Protectia Informatiei Clasificate Secrete prevedea ca toate dosarele din anii anterior 1990
sa fie revizuite si cele ce nu erau necesare de mentinut in secret - urmau sa fie date
publicitatii In decurs de 36 de luni. Tn Ungaria, Legea privind Secretele de Stat si Oficiale
prevedea revizuirea si de-clasificarea tuturor dosarelor de pana in anul 1980 in decurs de
un an de la aprobarea sa.

Ordinul Executiv SUA din 1995 prevede ca toata informatia ce are importanta istorica
permanenta de 25 ani vechime si mai mult sa fie de-clasificata pana-n decembrie 2006, Tn
afara de cazul cand a fost prevazuta vreo exceptie specifica, si este supusa unei revizuiri
externe. Acest proces a diminuat povara deoarece agentiei respective 1i este costisitor sa
mentina informatia clasificata justificdnd motivul din care informatia trebuie sa ramana
clasificata drept secreti. De asemenea a fost creat un sistem paralel de control. Tntre 1995
si 2001, peste 950 milioane de pagini au fost de-clasificate, 100 milioane fiind de-
clasificate numai in 2001.'®

Un sir de tari au adoptat legi specializate unde exista informatie sensibila care prezinta un
interes sporit pentru public. Dupa tranzitia la democratie, majoritatea statelor din Europa
Centrala si de Est au adoptat legi ce abordeaza dosarele fostei politii secrete. Dosarele
sunt facute disponibile indivizilor pentru ca cei din urma sa poata vedea ce este acumulat
despre ei Tnsasi.'® Cea mai avansata lege de acces este Tn Germania. Din 1991, o lege

'8 Biroul pentru Supravegherea Securitatii Informatiei, Raport adresat Presedintelui, septembrie 2002

19 Vezi Ungaria, Legea X X111 din 1994 privind Verificarea Persoanelor ce detin Pozitii Importante,
Persoane ce detin Pozitii de Tncredere Publica si Persoane Publice, si Biroul pentru Istorie
http://www.th.hu/html/en/torv.html; Lituania, Legea privind Tnregistrarea, Marturisirea, Introducerea in




specifica permite accesul la dosarele Stasi, fost serviciu de securitate a Germaniei de Est,
n special pentru populatie si savanti. Au fost deja Tnregistrate doua milioane de cereri de
la indivizi privind accesul la dosare si trei milioane de solicitari pentru verificarea
biografiei de cand arhivele au devenit disponibile. Cercetatorii si mass-media au utilizat
arhivele de 15,000 de ori.

Recomandare

e Toate dosarele din era de pana la democrayie trebuie sa fie revizuite gi eliberate
publicului.

Clasificarea Informatiei Private

Articolul 15 al proiectului de lege permite sefilor autoritatilor publice la initiativa
personala sa clasifice drept secrete de stat informatia din posesia companiilor si
cetatenilor. Se creeaza un contract ce permite compensarea posesorilor pentru valoarea
pierdutd. Daca posesorul informatiei refuza sa semneze acest contract, atunci conditiile Ti
sunt impuse acestui proprietar, inclusiv o obligatiune de a respecta prevederile legii
privind protectia si eliberarea informatiei.

Astfel de prevedere nu poate fi gasita in alte legi ale membrilor Uniunii Europene si
tarilor din Europa de Sud Est. Tn schimb ea poate fi gasita doar in asa state CSI precum
Rusia, Uzbekistan si Kazahstan. Ea este deseori folosita in aceste tari impotriva mass-
media si cercetatorilor care dezvaluie informatie ce este critica la adresa structurilor
guvernamentale.?

Recomandare

e Aceasta prevedere trebuie eliminata. In locul sau, proiectul trebuie sa includd o
prevedere specifica ca informariei detsinute de persoane care nu au primit aceasta
informayie drept condisie a angajarii la serviciu guvernamental — nu i se aplica
legea respectiva.

Categoria Noua de ,,Secrete Oficiale”

Una din cele mai grave probleme in proiectul dat este crearea unei noi categorii de
informatie desemnata drept ,,secrete oficiale” si care nu se refera la securitatea nationala.
Secretele oficiale se definesc drept ,,informatie protejata de stat in domeniul activitatii
autoritatilor publice, divulgarea si pierderea careia poate prejudeca autoritatile publice
si/sau statul si accesul la care este limitat in interese de lucru.” Informatia ce este supusa

Registre si Protectie a Persoanelor ce au Recunoscut ca au Colaborat cu Serviciile Speciale ale Fostei
URSS Nr. VI11-1436. 23 noiembrie, 1999. Cu modificarile din 13 iunie, 2000. http://wwwa3.Irs.It/cgi-
bin/getfmt?c1=w&c2=123807

20 \/ezi Bellona, Cazul Nikitin. http://www.bellona.no/imaker?id=15049&sub=1




clasificarii secrete se determina de autoritatile publice fara vreo oarecare participare a
publicului.

Spre deosebire de partea referitoare la secretele de stat, aici pare ca este o limita foarte
nesemnificativa la ce poate fi inclus in categoria data cu exceptia conceptului de ,,interese
de lucru”. Se prea poate ca acesta este un element ,,supra-inclusiv” ce permite mentinerea
informatiei in posesia guvernului pentru un minim de cinci ani si in mod serios
submineaza accesul publicului la date. Tn mod ironic, luand n consideratie lipsa
standardelor, pentru informatia din aceasta categorie se poarta mai putina raspundere
decét pentru informatia identificata drept Secret de Stat.

Acest fapt se agraveaza si mai mult permitand sefilor autoritatilor publice sa includa
listele detaliate ale informatiei ce urmeaza sa fie clasificata secreta intr-un capitol separat
din Listele clasificate secrete ale informatiei, Tn asa mod publicul nici nu va cunoaste care
domenii au fost incluse Tn aceasta categorie.

Aceasta portiune a proiectului nu este in concordanta cu garantiile din Articolul 34 al
Constitutiei, privind dreptul de acces la informatie al publicului, cu alta legislatie precum
este Legea privind Accesul la Informatie, si tratatele internationale privind accesul la
informatie asa cum este Conventia UNICEF privind Accesul la Informatie, Participarea
Publica in procesul de Adoptare a Deciziilor si Accesul la Justitie in Probleme ce tin de
Mediul Tnconjurator (Conventia Aarhus) semnata de Moldova in lunie 1998 si a ratificata
in August 1999. Drept aspect juridic, Legea existenta privind Accesul la Informatie
contine prevederi adecvate care asigura ca informatia sensibila ce necesita protectie este
interzisa spre eliberare publicului. Este inutil de a include aceasta prevedere intr-o lege
privind protectia informatiei ce este considerabil mai sensibila si care va rezulta intr-o
reducere semnificativa a accesului publicului la informatie.

Recomandare
e Aceasta sectiune trebuie eliminata.
Control/Supraveghere

Legea privind Secretele de Stat a creat 0 Comisie Interdepartamentala pentru Secrete de
Stat, un organ colectiv care ,,coordoneaza activitatea structurilor administrative ale
statului”. Pe langa alte lucruri, acest organ elaboreaza lista secretelor de stat, revizuieste
solicitari privind de-clasificarea documentelor, si aproba transferul informatiei clasificate
altor tari. Conform Articolului 29, Ministerul Securitatii Nationale poarta raspunderea
pentru controlul inter-departamental. Acest mod de abordare este continuat Tn proiect cu
puteri aditionale atribuite Serviciului Informatie si Securitate. Proiectul legii pare sa
consolideze autoritatea asupra secretelor de stat in Serviciul de Informatie si Securitate,
simultan reducand rolul Presedintelui si Parlamentului.

Este deja larg recunoscut faptul ca un mijloc cheie de a asigura ca politica de clasificare
secreta este echilibrata - este de a avea un organ independent care ar elabora politica,



revizui deciziile si monitoriza evolutia acestor aspecte. In Statele Unite, Biroul pentru
Supravegherea Securitatii Informatiei (BSSI), o subdiviziune a Arhivelor Nationale, are
autoritate larga.”* Responsabilitatile sale includ:

Implementarea Directivelor, Instructiunilor si Regulilor: BSSI elaboreaza,
coordoneaza si emite directive de implementare si instructiuni referitoare la
Ordinul Executiv 12958, si Ordinul Executiv 12829, conform modificarilor, care
sunt obligatorii pentru organele ramurii executive. BSSI de asemenea revizuieste
si aproba regulamentele de implementare emise de agentii.

Comunicare, Inspectii si Control General: analistii BSSI mentin legatura cu
omologii sai din alte organe privind toate problemele ce se refera la programul
general al Guvernului ce tine de securitate si clasificare secreta si Programul
National de Securitate Industriala. BSSI de asemenea Tintreprinde
controale/inspectii la diverse obiecte si administreaza revizuiri speciale a
documentelor clasificate secrete pentru a monitoriza respectarea de catre organe a
Ordinului sus mentionat.

Educatia si Instruirea in sfera Securitatii: Aditional la monitorizarea
programelor de educatie si instruire in domeniul securitatii a fiecarui organ, BSSI
de asemenea disemineaza materiale educative ce tin de securitate pentru Guvern
si ramura industriei.

Plangeri, Apeluri si Sugestii: BSSI accepta si actioneaza asupra plangerilor,
apelurilor, si sugestiilor de la persoane din cadru sau din afara ramurii executive
referitor la orice aspect al respectarii Ordinului Executiv 12958, cu modificarile
ulterioare, si Ordinul Executiv 12829, cu modificarile ulteriore.

Acumularea, Analiza si Raportarea Statistica: Fiecare an BSSI aduna date
statistice relevante referitoare la programele de clasificare secreta si securitate a
fiecarui organ/agentii. BSSI analizeaza aceste date si le prezinta, impreuna cu alta
informatie relevanta, in Raportul sau Anual Presedintelui.

Purtatorul de Cuvéant al Programului Guvernamental pentru Securitate si
Clasificare Secreta: Directorul BSSI actioneaza drept purtatorul de cuvant al
Guvernului in fata Congresului, mass-media, grupurilor de interese speciale,
organizatiilor profesionale, si publicului privind problemele ce sunt legate de
programul de securitate si clasificare secreta.

Studii si Proiecte Speciale: BSSI intreprinde studii speciale privind probleme
identificate sau potentiale si elaboreaza solutii menite sa Tmbunatateasca
programul. BSSI de asemenea elaboreaza si emite formulare standardizate de
securitate pentru a promova implementarea uniforma a programului si pentru a
reduce costurile eliminand dublarea lucrului.

2! Biroul pentru Supravegherea Securitatii Informatiei (BSSI). http://www.archives.gov/isoo/




Modificari in Politica: BSSI recomanda modificari in politica Presedintelui prin
intermediul Consiliului National de Securitate. Conform regulamentului, BSSI se
intruneste si prezideaza in cadrul ntélnirilor intre diferite organe care se aduna
pentru a discuta diverse probleme, inclusiv posibile modificari de politica, care
sunt legate de programul de securitate si clasificare secreta.

Tn Bulgaria, Legea privind Protectia Informatiei Clasificate Secrete a creat Comisia de
Stat pentru Securitatea Informatiei (CSSI), un nou organ statal care raspunde in fata
Consiliului de Ministri si Adunarii Nationale.?? CSSI i-au fost atribuite puteri largi de
control asupra informatiei clasificate drept secreta. In Ungaria, conform Documentului
privind Secretele din 1995, Comisarul Parlamentar pentru Protectia Datelor si Libertatea
Informatiei are puterea de a modifica clasificarea secretelor de stat.”®

Alte state au creat comisii specializate pentru anumite tipuri de informatie sau obiective
speciale. Tn Franta, o lege din 1998 privind clasificarea secreta a informatiei ce tine de
securitatea nationald®* a creat Commission consultative du secret de la defence nationale
(CCSDN), care presteaza consultatii privind de-clasificarea si eliberarea informatiei ce
tine de securitatea nationala n cadrul proceselor juridice. Aceste sfaturi sunt publicate in
Jurnalul Oficial.®® Tn Romania, Republica Ceha, Germania si multe alte tari din Europa
Centrala si de Est, de asemenea au fost create organe specializate menite sa proceseze si
eventual si elibereze informatia ce este legata de arhivele fostei politii secrete. Tn
Germania, din 1991, Comisia Federala Germana pentru Dosare a Serviciilor Securitatii
de Stat ale Fostei RDG (Autoritatea Gauck) are un personal de 3,000 de oameni care se
ocupa de restabilirea documentelor ce au fost distruse si pregatesc dosare pentru a le face
disponibile publicului.?® Tn Roméania, Legea din 1999 privind Accesul la Dosare
Personale si Dezvaluirea documentelor Securitatii (Politiei Politice) a creat Consiliul
National pentru Studierea Arhivelor Securitatii (CNSAS) pentru a supraveghea arhivele
Securitatii si a facilita accesul cetatenilor Romani la dosarele Securitatii. Acest organ de
asemenea permite accesul publicului la dosarele persoanelor ce au aspiratii de a candida
pentru pozitii publice si la alta informatie legata de arhivele Securitei;ii.27

Controlul Politic si Public

22 egea privind Protectia Informatiei Clasificate Secrete. Prom. SG. 45/30 Apr 2002, corr. SG. 5/17
lanuarie 2003

% Ungaria, Legea LXV din 1995 privind Secretele de Stat si Oficiale.
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Un sistem de clasificare secreta ce functioneaza intr-un mod corespunzator are nevoie de
0 supraveghere sistematica din partea Parlamentului si altor organe externe care
reprezinta interesele publicului drept reprezentanti ai ultimului. Proiectul de Lege pare sa
reduca nivelul supravegherii externe de la nivelele deja reduse prezente in legislatia
existenta.

Tn Articolul 28 al Legii privind Secretele de Stat, Parlamentul Tn mod specific a autorizat
un comitet Parlamentar sa infaptuiasca controlul asupra respectarii legii si a costurilor
asociate acestui proces si a cerut de la organele administrative de stat sa furnizeze
informatia comitetelor. Tn proiectul de lege, prevederile legate de rolul Parlamentului au
fost eliminate. Rolul Presedintelui de asemenea a fost transferat Guvernului pe céand
multe din activitatile Guvernului au fost atribuite Serviciului Informatie si Securitate.
Aceasta concentratie de putere in mainile guvernului si a SIS-ului este ingrijoratoare. Din
contra, e nevoie de atribuit Parlamentului un rol de control mai semnificativ, inclusiv
dreptul de a organiza intruniri privind dezvoltarile recente ale situatiei si elementele
politicii.

Un alt aspect important ce lipseste in acest context este raspunderea pentru secrete in fata
publicului. Tn Statele Unite, Biroul pentru Supravegherea Securitatii Informatiei aduna
date statistice privind clasificarea secreta si de-clasificarea informatiei secrete fiecare an
si prezinta un document public referitor la clasificarea secretelor si costurile prevazute.
Documentul acorda un rol important dezbaterilor publice referitoare la sistemul dat.

Recomandari

e Crearea unui organ independent care ar coordona si implementa controlul
asupra politicii de pastrare a secretelor si care ar fi plasat in afara sistemului
serviciului de informayie.

e Largirea rolului Parlamentului in procesul de supraveghere.

o Statistici referitoare la volumul informayiei clasificate secreta si datelor de-
clasificate secrete publicate anual de organul independent de supraveghere.

Concluzii si Recomandari

Proiectul de Lege nu imbunatateste semnificativ problemele existente privind secretizarea
exagerata in Moldova. Tn multe domenii, proiectul va exaspera problemele mentionate
prin largirea categoriilor de informatie ce va fi clasificata drept secreta, prin lipsa
standardelor, crearea unei noi categorii de ,,secrete oficiale” si consolidarea controlului si
supravegherii sub jurisdictia Serviciului Informatie si Securitate.

Guvernul trebuie sa retraga acest proiect si sa initieze o discutie cu expertii, organizatiile
societatii civile, mass-media si publicul privind problemele legate de sistemul existent si
modalitatile de solutionare a problemelor respective prin modificarea sau inlocuirea Legii
privind Secretele de Stat.



Modificarile recomandate:

Limitarea aplicarii secretelor de stat numai la aspectele ce sunt esentiale pentru
protectia securitatii nationale.

Largirea categoriilor de informatie ce sunt interzise de a fi plasate sub clasificarea
secreta.

O definitie mai ampla a Secretelor de stat.
Reducerea duratei pastrarii Secretelor de stat.

Initierea procesului de de-clasificare a dosarelor secrete din era de pana la
democratie.

Eliminarea categoriei de ,,secrete Oficiale”.

Eliminarea aplicarii legii la informatia acumulata si detinuta de organizatiile
private si persoanele fizice.

Instituirea unei comisii independente cu functii de control asupra sistemului de
clasificare secreta.

Sporirea rolului de control al Parlamentului.



