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SPISAK SKRACENICA

CBMs Mere za izgradnju poverenja
(confidence building measures)
CERT/CIRT Centar za prevenciju bezbednosnih rizika u IKT sistemima

(Computer Emergency Response Team/Computer Incident
Response Team)

nCERT Nacionalni Centar za prevenciju bezbednosnih rizika u IKT
sistemima

(national Computer Emergency Response Team)

govCERT Vladin Centar za prevenciju bezbednosnih rizika u IKT
sistemima

(government Computer Emergency Response Team)

ZSBP Zajednicka spoljna i bezbednosna politika (Evropske unije)
CoE Savet Evrope

KI Kriticna infrastruktura

Kil Kriticna informaciona infrastruktura

CIWIN Informaciona mreZa za upozoravanje za kritiéne infrastrukture

- Evropske unije
(Critical Infrastructure Warning Information Network)
ZBOP Zajednicka bezbednosna i odbrambena politika

(Evropske unije)



SPISAK SKRACENICA

ECSO

EDA

ESSD

EFSI

ENISA

ESOs

EU

GGE

IKT

IMPACT

IPA

Evropska organizacija za sajber bezbednost

(European Cyber Security Organisation)

Evropska agencija za odbranu

(European Defence Agency)

Evropska sluzba za spoljne poslove

Evropski fond za strateSke investicije

(European Fund for Strategic Investments)

Evropska agencija za bezbednost mreZa i informacija
(European Union Agency for Network and Information Security)
Evropske organizacije za standardizaciju

(European Standardisation Organisations)

Evropska unija

Grupa vladinih eksperata Ujedinjenih nacija

(UN Group of Governmental Experts)
Informaciono-komunikacione tehnologije

Medunarodno multilateralno partnerstvo protiv sajber pretnji
(International Multilateral Partnership Against Cyber Threats)
Instrument za predpristupnu pomo¢ Evropske unije

(EU Instrument for Pre-Accession)
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SPISAK SKRACENICA

IPAP Individualni akcioni plan partnerstva sa NATO
(Individual Partnership Action Plan agreed with NATO)
ISAC Centri za razmenu i analizu informacija
(Information Sharing and Analysis Centres)
ISP PruZalac internet usluga
ITU Medunarodna Unija za telekomunikacije
(International Telecommunications Union)
NATO Organizacija Severnoatlantskog ugovora
NICP Sajber partnerstvo NATO sa industrijom
(NATO Industry Cyber Partnership)
NIS Bezbednost mreza i informacija
(network and information security)
OEBS Organizacija za evropsku bezbednost i saradnju
PARP Proces planiranja i revizije NATO

(NATO Planning and Review Process)

PZM Program NATO Partnerstvo za mir
JPP Javno-privatno partnerstvo
RATEL Regulatorna agencija za elektronske komunikacije i postanske

usluge Republike Srbije



SPISAK SKRACENICA

SPS

UN

UNDP

UNIDIR

UNODA

Program NATO Nauka za mir i bezbednost

(NATO programme Science for Peace)

Ujedinjene nacije

Program Ujedinjenih nacija za razvoj

(United Nations Development Programme)

Institut Ujedinjenih nacija za istraZivanje razoruzanja
(United Nations Institute for Disarmament Research)
Kancelarija Ujedinjenih nacija za pitanja razoruZanja

(United Nations Office for Disarmament Affairs)






PREDGOVOR

Smatram velikom privilegijom $to imam priliku da napiSem ovih par redova predgovora
za ,Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0

Medu relevantnim akterima u oblasti sajber bezbednosti u Republici Srbiji, od javnog
do privatnog sektora, verujem da gotovo nema onih koji nisu Citali prvo izdanje Vodica i
kojima nije pomogao i prosirio vidike u ovoj sloZenoj i multidisciplinarnoj oblasti.

Bili zadovoljni brzinom razvoja sajber bezbednosti u nasoj zemlji ili ne, ¢injenica jeste da
su se znacajne promene odigrale od vremena pisanja prvog izdanja Vodi¢a. Upravo zbog
toga smo Zeljno is¢ekivali novo izdanje koje je sada pred nama.

Najvedi kvalitet prvog izdanja Vodic¢a su bili sistemati¢nost, Sirina i aktuelnost obradene
materije. Autor je i ovog puta uspeo istim kvalitetom da istraZi, analizira i da sveobuhvatni
pregled stanja i daljih moguénosti razvoja sajber bezbednosti i time pruZi veliki doprinos
svima nama, ne samo pojedinacno, ve¢ i naem drustvu u celini.

Javno-privatno partnerstvo je jedno od imperativa u razvoju sajber bezbednosti. U tom
kontekstu nam je jo$ vece zadovoljstvo Sto je nasa kompanija Unicom Telecom zajedno

sa nasim partnerima — IBM i Juniper Networks — imala mogu¢nost da dé doprinos u
pripremi i Stampanju Vodica.

Aleksandar Dordevi¢
CEO

Unicom Telecom






UvoD

Dobro dosli u ,,Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0".

Svrha ove publikacije je da pruZi sveobuhvatan pregled stanja sajber bezbednosti u
Republici Srbiji sa naglaskom na dosadasnji normativni i strateSki okvir. Stanje je
analizirano na oshovu obaveza i ocekivanja sa kojima se zemlja susrece, s obzirom na
¢lanstvo u raznim medunarodnim i regionalnim reZimima, organizacijama, inicijativama
i mehanizmima i saradnju sa njima. Da bi se izbegao autoritativan pristup, ova studija
takode sadrzi informacije, €injenice i savete gde i na koji nacin Republika Srbija moZe da
traZi savete, partnere i opStu podrsku za uspostavljanje i jacanje celokupnog nacionalnog
okvira za sajber bezbednost, te tako istovremeno radi na ispunjavanju svojih obaveza
prema medunarodnim partnerima.

,Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0 je nastavak prethodnog izdanja
koje je izdala Misija OEBS-a u Srbiji, pod naslovom ,,Vodi¢ kroz informacionu bezbednost u
Republici Srbiji“. Privatna firma Saga New Frontier Group je ponovo Stampala prvo izdanje
Vodi¢a nakon to ga je prepoznala kao publikaciju koja pruZa prakti¢ne i konstruktivne
smernice za dalji razvoj u ovom sektoru, kroz multidisciplinarni i holisti¢ki pristup, sa
ciljem da ujedini i pronade zajednicku osnovu za sve relevantne aktere u zemlji - od javnog
do privatnog sektora, kao i od strateSkog do operativnog sektora.! Prema tome, ova studija
predstavlja aZuriranu i revidiranu verziju prethodne publikacije, pripremljenu sa idejom
da se nastavi sa izradom sveobuhvatnih referentnih dokumenata za sve zainteresovane
strane angaZovane u oblasti sajber bezbednosti u Republici Srbiji. Vazno je napomenuti
da je veliki broj argumenata, analiza, zaklju¢aka i preporuka predstavljenih u Vodicu
rezultat rada neformalnog okvira javno-privatnog partnerstva, poznatijeg pod nazivom
‘Petnicka grupa’, kako je i objasnjeno u narednim poglavljima. Ovu publikaciju, kao i njeno
prethodno izdanje, stoga treba posmatrati kao nusproizvod zajednickih napora usmerenih
na uspostavljanje operativnog okvira javno-privatnog partnerstva u zemlji, i autor koristi
priliku da se zahvali svim ¢lanovima ove grupe.

Studija je pripremana u periodu od februara do avgusta 2018. godine, uglavnom na osnovu
istraZivanja javno dostupne literature, materijala i zvani¢nih dokumenata o ovoj oblasti i
koji regulisu ovu oblast.

1 Predgovor drugom izdanju ,Vodica kroz informacionu bezbednost u Republici Srbiji“. 2017. Saga
New Frontier Group.
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S obzirom na to da je Republika Srbija do sada ve¢ uspostavila osnovne principe
nacionalne sajber bezbednost, ukljucujuci normativne i institucionalne mehanizme, kao
i poluformalne kanale javno-privatne saradnje, cilj ovog Vodica je da pohvali dostignuca
takvog razvoja, ali i da ukaZe na odredene neuskladenosti i nedostatke zapaZene u procesu
primene u praksi. Namera je da on predstavlja sveobuhvatno, informativno sredstvo za sve
zainteresovane strane koje imaju posredan ili neposredan interes za sajber bezbednost
u Republici Srbiji, kao i da bude skroman doprinos naporima usmerenim ka razvoju
sveobuhvatnog nacionalnog okvira sajber bezbednosti.

U prvom poglavlju, Medunarodne obaveze, analiziraju se principi, standardi i norme na
koje se Republika Srbija obavezala na osnovu strateSkog izbora ¢lanstva u i saradnje sa
medunarodnim i regionalnim reZimima, organizacijama, inicijativama i mehanizmima,
ukljucuju¢i Evropsku uniju, Organizaciju Severnoatlantskog ugovora, Organizaciju za
evropsku bezbednost i saradnju i Ujedinjene nacije. U drugom poglavlju, Nacionalni okvir,
analizirajuse normativniiinstitucionalnimehanizmiuspostavljeniu oblasti sajber bezbednosti
u Republici Srbiji, ukljucujuci Zakon o informacionoj bezbednosti, pripadajuca podzakonska
akta, njihove izmene i dopune, kao i Strategiju razvoja informacione bezbednosti i prateci
Akcioni plan za njenu implementaciju. Govori se i 0 postoje¢im mehanizmima saradnje, sa
naglaskom na inicijativama javno-privatnog partnerstva i isticanjem koristi za celokupnu
nacionalnu bezbednost u sajber sferi koje se mogu ostvariti takvom saradnjom. U tre¢em
poglavlju, Mogucnosti, navode se mogucénosti koje se Srbiji pruZaju na osnovu angaZovanja
na medunarodnom nivou, u pogledu programskih finansijskih resursa i programa izgradnje
kapaciteta koje omogucavaju razni medunarodni partneri u oblasti sajber bezbednosti. U
poslednjem poglavlju, Zakljucci i preporuke, predstavljaju se opsti utisci steCeni na osnovu
pomenute analize stanja sajber bezbednosti u Republici Srbiji, ocekivanja i mogucnosti,
a navode se i zakljucci za kratkorocni, srednjoro¢ni i dugorocni period, zasnovani na tim
lokalnim okolnostima ili prilagodeni njima.

Moramo izraziti posebnu zahvalnost kompaniji Unicom Telecom zato Sto je prepoznala
koristi koje ovaj Vodi¢ moZe imati za razvoj okvira informacione bezbednosti u Republici
Srbiji i podrZala objavljivanje ovog drugog, aZuriranog i revidiranog izdanja.

Napomena: Posebna napomena se odnosi na terminologiju koja je koridé¢ena u studiji,
odnosnonapreplitanjetermina,informacionabezbednost”i, sajberbezbednost”. S obzirom
na to da je debata o upotrebi ova dva termina jos uvek aktuelna i na medunarodnom nivou?,
za potrebe ove studije, a bez davanja prednosti jednom ili drugom, termin ,informaciona
bezbednost” se koristi u vezi sa nacionalnim normativnim i strateSkim okvirom Republike
Srbije, jer se koristi i u zvani¢nim dokumentima drZave. Istovremeno, termin ,sajber
bezbednost” se koristi u izvornom obliku u kojem je prisutan u zvani¢nim dokumentima
medunarodnih i regionalnih reZzima, organizacija, inicijativa i mehanizama.

2 Uekspertskim krugovima, termin ,informaciona bezbednost" se obicno koristi u kontekstu zastite poverljivosti,
integriteta i dostupnosti informacija, dok termin ,sajber bezbednost” obuhvata zastitu mreZa i infrastruktura i
zastitu korisnika. U praksi, u evroatlantskom bloku zemalja termin ,sajber bezbednost” se koristi u globalnim
politickim debatama kao Siri koncept zastite od sajber napada, pri ¢emu se odrZava otvoren i slobodan sajber
prostor, dok, na primer, zemlje Sangajske organizacije za saradnju uglavnom koriste termin ,informaciona
bezbednost" kao Siri koncept koji dodatno ukljucuje pretnje u vidu informacionog rata i propagande.



MEDUNARODNE OBAVEZE

S obzirom na to da je teZnja i zvani¢no proglaseni nacionalni strateski cilj Republike
Srbije da postane drZava ¢lanica Evropske unije, trebalo bi da ,,sva sajber pitanja“ reSava
u skladu sa okvirom EU. U tom smislu, zemlja treba da paZljivo prati deSavanja u EU
koja se odnose na razne vrste pitanja sajber bezbednosti kako bi se Sto viSe uskladila sa
politikama i principima EU. S obzirom na to da je Republika Srbija jo3 uvek u relativho
ranoj fazi razvoja svog sveobuhvatnog nacionalnog okvira kojim se ureduje oblast sajber
bezbednosti, oS je lakSe uvesti prakse zasnovane na standardima EU od samog pocetka,
a ne prolaziti kroz mukotrpne procese menjanja uspostavljenih praksi da bi se postiglo
usaglasavanje sa pristupom EU.

Sto se ti¢e drugih medunarodnih obaveza, Republika Srbija, uprkos tome to deluje sa
pozicije vojno neutralne zemlje koja ne teZi ka tome da postane ¢lanica Organizacije
Severnoatlantskog ugovora (NATQ), ipak sa njom odrZava visok nivo saradnje. Ta saradnja
se ostvaruje kroz ¢lanstvo u Partnerstvu za mir i prate¢em Procesu planiranja i revizije
(PARP). Pored toga, 2015. godine Republika Srbija je dogovorila Individualni akcioni plan
partnerstva (IPAP) sa NATO, uspostavljajuci tako najvisi nivo saradnje koje moZe imati
zemlja koja nema aspiracije da postane €lanica Alijanse. Ovim sporazumom, Srbija se
obavezala, izmedu ostalog, da ¢e preduzeti odredene korake u oblasti sajber bezbednosti.

Konacno, da bi povecala svoje prisustvo na medunarodnoj sceni i izgradila svoju poziciju
u medunarodnim pregovorima o pitanjima sajber bezbednosti, Republika Srbija treba da
prati, primenjuje i praktikuje razlicite principe koje promovisu i usvajaju medunarodne
organizacije Ciji je ona ¢lan. Ovo se prvenstveno odnosi na mere koje je predloZila i
promovisala Organizacija za evropsku bezbednost i saradnju (OEBS), kao i na principe
i zakljucke do kojih se doSlo u okviru Ujedinjenih nacija (UN). lako je njihova primena
dobrovoljna, ove mere pruZaju pocetne smernice, zasnovane na ¢injenicama i prakti¢nim
iskustvima, za uspostavljanje i razvoj regulatornog i operativnog okvira za podizanje
nacionalnog nivoa sajber bezbednosti i razvoj medunardne saradnje u toj oblasti.
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Evropska unija

MoZe se rec¢i da Evropska unija, kao multinacionalni ekosistem, ima najrazvijeniji
medunarodni okvir kojim se ureduju pitanja sajber bezbednosti. Kao autenti¢ni prikaz
sustine prirode sajber bezbednosti, okvir EU za sajber bezbednost pristupa ovom pitanju
sa viSe razli¢itih aspekata, bezbednosnog, ekonomskog i polititkog, baveci se nebrojenim
izazovima i mogucnostima koje sajber oblast podrazumeva i otvara. Obuhvaden je niz
pitanja, od otpornosti i zastite kriticne informacione infrastrukture Sirom EU i unutar njenih
drZava ¢lanica do jedinstvenog digitalnog trzista i bezbednosnih standarda za IKT proizvode
koji su zasnovani na principima ,bezbednosti po dizajnu®, te spoljne politike i sajber
diplomatije. Tokom razvoja politika sajber bezbednosti u EU, pojavom medusektorskih
pitanja nastaju sinergije izmedu aspekata bezbednosti, ekonomije i politike, Sto rezultira
sveobuhvatnim politikama kojima se uspostavljaju krovni okviri upravljanja. Do sada,
vecinu napora u oblasti sajber bezbednosti u okviru EU je podrZala Evropska agencija za
bezbednost mreZaiinformacija (ENISA), ¢ija je jedna od uloga da radi zajedno sa drzavama
Clanicama EU i privatnim sektorom na pruzZanju saveta i resenja, ukljucujuci i sajber vezbe,
podrsku nacionalnim strategijama za sajber bezbednost, saradnju i izgradnju kapaciteta
Centara za prevenciju bezbednosnih rizika u IKT sistemima (CERTs), kao i utvrdivanje
situacije u pogledu sajber pretnji’. Kao Sto se dalje govori u ovom poglavlju, trenutna
deSavanja idu u pravcu Sirenja mandata ENISA, formiranjem tela kao Sto je Evropska
agencija za sajber bezbednost.

Bezbednosni aspekt

S obzirom na to da je bezbednost glavni preduslov za svaki dodatni razvoj u sajber
prostoru, Evropska unija je usvojila Strategiju sajber bezbednosti Evropske unije*
2013. godine, kao prvi krovni dokument kojim Evropska komisija usvaja sveobuhvatni
strateski pristup pitanju sajber bezbednosti u EU. U okviru prvog strateSkog prioriteta
- ostvarenje sajber otpornosti (eng. cyber resilience) - u Strategiji se naglasava potreba
za jacanjem kapaciteta drzava ¢lanica i privatnog sektora radi sprecavanja, otkrivanja i
reSavanja sajber incidenata. Pitanja sajber prostora su ukljuéena u spoljnu politiku EU,
u okviru Zajednicke spoljne i bezbednosne politike (ZSBP) sa kojom se Republika Srbija
treba usaglasiti u procesu pristupanja Evropskoj Uniji. U tom smislu, Strategija poziva i na
jacanje medunarodnih napora za razvoj mreZa zastite kriticne informacione infrastrukture
kroz saradnju drzava i privatnog sektora. Medu prioritetima Strategije je i razvoj kapaciteta,
medunarodni dijalog o sajber prostoru, kao i primena osnovnih nacela EU, kao $to su
otvorenost i sloboda u sajber prostoru.

3 Vebsajt ENISA. https.//www.enisa.europa.eu/about-enisa.

Joint Communication to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions. Cyber security Strategy of the European Union: An Open,
Safe and Secure Cyberspace. 7.2.2013. European Commission. JOIN(2013) 1 final.


https://www.enisa.europa.eu/about-enisa

Konkretnije, pitanja koja se odnose na kriticnu infrastrukturu u oblasti informacionih i
komunikacionih tehnologija oslanjaju se na trend prisutan u EU od 2008. godine i Direktivu
o utvrdivanju i oznacavanju Evropske kriti¢ne infrastrukture i o proceni potrebe da se
unapredi njihova zastita.> Prema ovoj direktivi, drzave clanice imaju obavezu da utvrde
kriti¢nu infrastrukturu na svojoj teritoriji i da Evropskoj komisiji dostave genericke podatke
o rizicima, pretnjama i slabostima, ukljucujuci informacije o potencijalnim pobolj$anjima
utvrdene infrastrukture i o prekograni¢noj zavisnosti. Ova direktiva je prva koja ureduje
osnove utvrdivanja kriticne infrastrukture u Evropskoj uniji i, osim u energetskom sektoru
i oblasti transporta, poziva na primenu istog pristupa u drugim sektorima, narocito u
sektoru informacionih i komunikacionih tehnologija®.

U martu 2009. godine, na osnovu Saopstenja o zastiti kritiéne informacione infrastrukture
uspostavljeno je Evropsko javno-privatno partnerstvo za otpornost (EP3R)’ kao
koordinaciono telo za evropski odgovor na sajber pretnje kriti€noj informacionoj
infrastrukturi Evropske Unije. Uloga radnih grupa formiranih u okviru ovog Partnerstva je
da, po uzoru na postojece nacionalne mehanizme javno-privatnog partnerstva, podstaknu
razmenu informacija i evidentiranje dobrih praksi, omoguce razmatranje prioriteta, ciljeva
i mera javnih politika u ovoj oblasti, te da identifikuju osnovne preduslove za bezbednost
i otpornost u Evropi. Nakon cetiri godine rada, ovo telo je prestalo da funkcioniSe 2013.
godine. Godine 2016. osnovano je ambicioznije i sveobuhvatnije javno-privatno partnerstvo
u oblasti sajber bezbednosti, o ¢emu ¢e biti reci u nastavku.

U meduvremenu, 2013. godine formirana je kao pilot projekat Informaciona mreza za
upozoravanje za kriti¢ne infrastrukture (CIWIN)®- platforma za razmenu informacija o
zajednickim pretnjama, slabostima i odgovarajué¢im merama i strategijama za smanjenje
rizika u cilju zastite kriticne infrastrukture, pri ¢emu su informacione i komunikacione
tehnologije bile jedan od jedanaest kriticnih sektora. lako je prvenstveno usmerena
na drzave ¢lanice EU, platforma CIWIN omogudava pristup i vladinim organima,
organizacijama i struénjacima iz trec¢ih zemalja u okviru formalne saradnje sa EU na
aktivnostima koje se odnose na zastitu kriti¢ne infrastrukture.

U Bezbednosnoj agendi EU’, usvojenoj 2015. godine, nabrajaju se vrste sajber kriminala
kao jednog od tri klju¢na prioriteta koja iziskuju hitno delovanje, zajedno sa terorizmom i
organizovanim kriminalom. U tom smislu, sajber bezbednost je definisana kao ,,prva linija

5  Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European
critical infrastructures and the assessment of the need to improve their protection 23.12.2008. Sluzbeni list
Evropske unije. L 345/75.

6 Napomena: Evropska komisija izraduje smernice za utvrdivanje evropske kriticne infrastrukture u
drzavama ¢lanicama, ali je ovaj dokument oznacen stepenom tajnosti.

7 European Public Private Partnership for Resilience. ENISA. https://www.enisa.europa.
eu/topics/national-cyber-security-strategies/ppps/public-private-partnership/
european-public-private-partnership-for-resilience-ep3r.

8  Critical Infrastructure Warning Information System (CIWIN). European Commission. https://ec.europa.eu/
home-affairs/what-we-do/networks/critical_infrastructure_warning_information_network_en.

9 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. The European Agenda on Security. 28.4.2015.
European Commission. COM(2015) 185 final.
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odbrane” od sajber kriminala i poziva se na brzo usvajanje sveobuhvatnog okvira kojim se
ureduje bezbednost mreZa i informacija u ¢itavoj Evropskoj Uniji.

Godine 2016. je usvojena Direktiva o merama za visoki zajednicki nivo bezbednosti
mreZnih i informacionih sistema u EU (NIS Direktiva)'?, tri godine nakon komplikovanih
pregovora izmedu Komisije, Evropskog parlamenta i Saveta Evrope. U NIS Direktivi se
pozivaju sve drZave ¢lanice da propiSu osnovne standarde bezbednosti nacionalnih mreznih
i informacionih sistema, koje treba da definSe nadleZni drzavni organ, i da formiraju
funkcionalne Centre za prevenciju bezbednosnih rizika u IKT sistemima (CERTs), te da
usvoje nacionalne strategije i planove saradnje u ovoj oblasti. U skladu sa odredbama ove
direktive, nacionalnom strategijom informacione bezbednosti treba da se urede sledeca
pitanja:

» Ciljevii prioriteti;
» NadleZnosti i odgovornosti relevantnih drZzavnih tela i drugih aktera;

» Mere pripravnosti, odgovora i oporavka, uklju€ujuci saradnju javnog i privatnog
sektora;

» Naznaka o planiranim programima edukacije, podizanja svesti i programima obuke;
» Naznaka o planovima istraZivanja i razvoja;

» Plan procene rizika kako bi se identifikovali potencijalni rizici;

P Lista aktera koji su ukljuceni u sprovodenje strategije.

Direktivom se takode odreduje i da bezbednosne mere treba da budu zasnovane na
principu upravljanja na osnovu procene rizika, $to je kultura koja treba da bude razvijena
kroz odgovarajuce regulatorne okvire, kao i na osnovu postojecih praksi u razlicitim
bransama. Srbija i dalje pokuSava da uvede ovaj princip kao osnovni standard za sve
planirane aktivnosti i mere. Kako bi se osigurala zajednicka bezbednost Sirom EU
istaknuta je i potreba za standardizacijom i predloZen razvoj harmonizovanih standarda.
Sa detaljnim i razradenim spiskom potrebnih elemenata nacionalnih okvira za sajber
bezbednost, NIS Direktiva predstavlja osnovnu kontrolnu listu za svaku zemlju koja ima
za cilj razvijanje zdravog nacionalnog pristupa u ovoj oblasti, a da ne pominjemo njen
znacaj kao integralnih smernica za drZave koje Zele postati ¢lanice EU, kao Sto je Republika
Srbija. U tom cilju, oCekuje se aZuriranje i revidiranje postojeceg Zakona o informacionoj
bezbednosti i pripadaju¢ih podzakonskih akata kako bi bili u potpunosti uskladeni sa
odredbama Direktive.

10 Directive 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning the measures
for a high common level of security of network and information systems across the Union. 19.7.2016. Official
Journal of the European Union L 194/1.



NIS Direktiva predvida da podrsku strateSkoj saradnji izmedu drZava clanica pruZa
Grupa za saradnju'’ koju Cine predstavnici drZava clanica, Komisije i ENISA. Osamnaest
meseci nakon usvajanja Direktive, a nakon toga svake druge godine, Grupa definiSe plan
rada kako bi se postigli ciljevi koji su u njoj navedeni. Evropska unija moZe da sklopi
medunarodne ugovore sa tre¢im drZzavama ili medunarodnim organizacijama kojim se
omogucuje ucesée u nekim aktivnostima Grupe za saradnju, tako da je to mogucénost
koju bi Republika Srbija trebalo da istraZi. Inace, prema Implementacionoj odluci Komisije
o proceduralnim aranZmanima Grupe, predstavnici pristupnih drZava bi¢e automatski
pozvani da prisustvuju sastancima Grupe nakon potpisivanja Ugovora o pristupanju.
Predsedavaju¢i moZe pozvati i predstavnike relevantnih zainteresovanih strana ili
strucnjake da ucestvuju na sastanku ili delu sastanka Grupe, na sopstvenu inicijativu ili
na zahtev ¢lana Grupe."?

U pogledu kriticne informacione infrastrukture, NIS Direktiva propisuje da su drZzave
¢lanice odgovorne za uvtrdivanje kriticne infrastrukture u oblasti koju Direktiva ureduje.
NIS Direktiva u stvari prepoznaje dve vrste subjekata: operatore IKT sistema koji pruZaju
usluge od posebnog znacaja (eng. operators of essential services) i pruzaoce digitalnih
usluga (eng. digital services providers). Aneksi Il i Il sadrZe spisak usluga koje spadaju
u prvu grupu, na osnovu kojeg se moze utvrditi da li odredeni pruzalac usluga spada u
pruZaoce usluga koje su posebno znacajne za odrzavanje klju¢nih drustvenih i ekonomskih
aktivnosti (usluge od posebnog znacaja, kako se obi¢no nazivaju u normativnom okviru
Republike Srbije). Spisak usluga zapravo izjednacava ovu grupu sa operatorima kriticne
infrastrukture u koju spada sledece:

» Energetski sektor (struja, nafta i gas);

» Sektor transporta (vazdusni, Zeleznicki, vodni i drumski transport);

» Bankarski sektor;

» Infrastrukture finansijskog trzista;

P Zdravstveni sektor (zdravstvene ustanove, uklju€ujudi bolnice i privatne klinike);
» Snabdevanje i distribucija vode za pice i

» Digitalna infrastruktura (IXP, pruZaoci usluga DNS i registri domena TDL). (Aneks 1)

11 Prema ¢lanu 11. NIS Direktive, Grupa za saradnju je zaduZena da pruzi strateske smernice za aktivnosti
mreZe CSIRTs i da razgovara o sposobnostima i pripravnosti drZava ¢lanica i, na dobrovoljnoj osnovi, da
proceni nacionalne strategije za bezbednost mreznih i informacionih sistema i efektivnost CSIRTs, te da
identifikuje najbolju praksu.

12 Commission implementing decision (EU) 2017/179 of 1 February 2017 laying down procedural
arrangements necessary for the functioning of the Cooperation Group pursuant to Article 11(5) of the
Directive (EU) 2016/1148 of the European Parliament and of the Council concerning measures for a high
common level of security of network and information systems across the Union. Official Journal of the
European Union. L 28/73.
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» Onlajn trziste;
» Onlajn pretraZivac i
» Usluga racunarstva u oblaku (eng. cloud computing). (Aneks Ill)

DrZave ¢lanice su duZne da redovno, a najmanje jednom u dve godine, aZuriraju spisak
identifikovanih pruZalaca usluga od posebnog znacaja na svojoj teritoriji, kao i metodologiju
za identifikaciju i klasifikaciju navedenih pruZalaca usluga po znacaju. Sve navedeno se
dostavlja Evropskoj komisiji.

NIS Direktivom propisani su sledeci posebni principi koji se odnose na razvoj dodatnih
pravila i/ili smernica o pripremljenosti kritinih sektora za odgovor na sajber rizik.
U tu svrhu, drzavama ¢lanicama je savetovano da izrade nacionalnu strategiju koja ce
ukljuciti sve relevantne dimenzije drustva i privrede, a ne samo sektore i digitalne usluge
obuhvacene navedenim Aneksom Ili Aneksom Il Direktive. To bi podrazumevalo usvajanje
zakona kojima se obezbeduje visi nivo bezbednosti mreznih i informacionih sistema i koji
obuhvataju i sektore koji nisu navedeni u aneksima Direktive. Nagovestaj o tome kakvi
bi mogli da budu ovi sistemi dat je u saopstenju Komisije o tome kako ostvariti najveéu
korist od NIS Direktive'®, u kojem se navode sistemi i usluge javne uprave, postanskog
sektora, prehrambenog sektora, hemijske i nuklearne industrije, sektora zastite Zivotne
sredine i civilne zastite. Prilikomn mapiranja kriti¢ne informacione infrastrukture, Srbija
treba da uzme u obzir te spiskove kao vodece principe. U okviru najnovijih koraka ka
uspostavljanju sistema otpornosti EU u sajber prostoru, Komisija planira da sprovede
procenu rizika od sajber incidenata u visoko meduzavisnim sektorima u okviru i izvan
nacionalnih granica, narocito u sektorima na koje se odnosi NIS Direktiva. Na osnovu ove
procene, Komisija ¢e razmotriti da li postoji potreba za izradom konkretnih pravila i/ili
smernica za mere pripravnosti za rizik u sajber prostoru za ove kriti¢ne sektore.

Oslanjajuéi se na principe utvrdene u NIS Direktivi, Komisija dalje opisuje dodatne
proceduralne aktivnosti sa ciljem standardizacije, kojima se omogucuje bolje koordinisan
odgovor drZava ¢lanica i EU u celini'. U tu svrhu, Komisija predlaZe da drZave ¢lanice, uz
podrsku ENISA, treba da saraduju u razvoju i usvajanju zajednicke taksonomije i obrasca
situacionih izvestaja za opisivanje tehnickih uzroka i uticaja sajber incidenata kako bi
dodatno pobolj3ale tehnicku i operativhu saradnju u kriznim situacijama, uzimajuci
u obzir rad pomenute Grupe za saradnju na smernicama za obaveStavanja o incidentima
i, narocito, aspekte koji se odnose na formu obaveStenja na nacionalnom nivou. Takve
proceduralne aktivnosti bi omogudile bolje koordinisan i na kraju efikasniji odgovor na
sajberincidente, pretnje i izazove koje proizilaze iz sajber prostora, uvodenjem jedinstvenih
obavestenja o incidentima u okviru komunikacije u kriznim situacijama i upravljanja njima.

13 Annex to the Communication from the Commission to the European Parliament and the Council. Making
the Most of NIS - Towards the effective implementation of Directive (EU) 2016/1148 concerning measures
for a high common level of security of network and information systems across the Union. 13.9.2017.
COM(2017) 476 final ANNEX 1

14 Commission recommendation of 13.9.2017. on Coordinated Response to Large Scale Cyber security
Incidents and Crises.



S obzirom na napore koje je Vlada Republike Srbije uloZila u razvoj i izradu nacionalnog
normativnog okvira za sajber bezbednost, te oekivane procedure treba uzeti u obzir
prilikom aZuriranja usvojene Uredbe o postupku dostavljanja podataka, listi, vrstama i
znacaju incidenata i postupku obavestavanja o incidentima u IKT sistemima od posebnog
znacaja®, jer ¢e se time doprineti izradi efikasnih i priznatih nacionalnih procedura koje
istovremeno obezbeduju interoperativnost sa zemljama EU.

Pored toga, Evropski fond za odbranu'® predvida veca ulaganja u sajber bezbednost,
izmedu ostalog. Naime, Evropski investicioni fond treba da poveca svoj doprinos
bezbednosnoj i odbrambenoj agendi EU, ukljucuju¢i ulaganja u pitanja kao Sto su
tehnologije dvostruke namene i sajber bezbednost, uporedo sa finansiranjem mera civilne
zastite i bioodbrambene infrastrukture. Evropski fond za odbranu takode radi na tome da
se poveca udeo projekata kooperativne odbrane u ukupnoj potrosnji za odbranu, kao i da
ispita komplementarnost sa civilnim koriS¢enjem i odgovarajucim evropskim programima
civilne podréke. U tom smislu, komplementarnost se zahteva uglavhom u odnosu na
bezbednosne politike EU, ukljucujuéi sajber bezbednost. Prema tome, mogu se ocekivati
dodatna povedanja ulaganja u kapacitete drZava ¢lanica EU za sajber odbranu, usmerena
prvenstveno na postizanje interoperabilnosti i efikasnosti kroz komplementarnost i
deljenje resursa.

Konacno, u okviru aktivnosti usmerenih na obnavljanje Okvira politike sajber odbrane
EU iz 2014. godine, naglasak je stavljen na sajber otpornost misija i operacija Zajednicke
bezbednosne i odbrambene politike u pogledu standardizovanih procedura i tehnickih
sposobnosti za podrsku postojeim civilnim i vojnim misijama i operacijama, kao i
njihovih struktura Sposobnosti za planiranje i sprovodenje i pruZaoca usluga informacione
tehnologije Evropske sluzbe za spoljne poslove (ESSD). S obzirom na to da Republika
Srbija aktivno ucestvuje u vise misija EU, to bi trebalo uzeti u obzir kao potencijal za Sirenje
obima i prirode angaZovanja zemlje u takvim misijama ukljucivanjem u namenske timove
za sajber otpornost.

Pored toga, predvideno je uspostavljenje MreZe EU za izgradnju sajber kapaciteta, s
obzirom na to da su aktivnosti EU usmerene na otpornost, odvracanje i odbranu'’, pri
¢emu je prioritet uspostavljanje strateskog okvira za sprecavanje sukoba i postizanje
stabilnosti u sajber prostoru u njenim bilateralnim, regionalnim, multiakterskim i
multilateralnim angaZmanima, te s obzirom na to da prioritet daje susednim zemljama
i zemljama u razvoju. Mreza c¢e okupiti Evropsku sluZbu za spoljne poslove , organe
drZava ¢lanica koja se bave pitanjima sajber bezbednosti, agencije EU, sluZzbe Komisije,
akademsku javnost i civilno drustvo. Ovi akteri bi zajedno radili na izradi smernica EU za

15 Uredba o postupku dostavljanja podataka, listi, vrstama i zna¢aju incidenata i postupku obaveStavanja o
incidentima u IKT sistemima od posebnog znacaja. ,Sluzbeni glasnik Republike Srbije”, br. 94. 24. novembar
2016.

16 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. Launching the European Defence Fund. 7.6.2017.
European Commission. COM(2017) 295 final.

17 Joint communication to the European Parliament and the Council: Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. JOIN(2017) 450 final.
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izgradnju sajber kapaciteta kako bi pomogli u tome da se pruZi bolje politicko usmeravanje
i odredivanje prioriteta u pogledu aktivnosti EU koje se odnose na pomaganje tre¢im
zemljama. U tu svrhu, u septembru 2018. godine bice pokrenuta nova sajber platforma za
koordinisanje obrazovanja, obuke, evaluacije i vezbi (ETEE) u oblasti sajber bezbednosti/
odbrane u Evropi.'®Evropski koledZ? za bezbednost i odbranu (ESDC) imace zadatak da
upravlja platformom za koordinisanje obrazovanja, obuke, evaluacije i vezbi (ETEE) u
oblasti sajber bezbednosti/odbrane. Planira se objavljivanje pune operativne sposobnosti
platforme u aprilu 2019. godine.

Najnovija deSavanja ukazuju na ukljucivanje sajber pitanja takode u mape puta za razvoj
Stalne strukturirane saradnje (PESCO)'®. PESCO nastoji da razvije blizu saradnju izmedu
drZava ¢lanica EU u oblasti bezbednosti i odbrane. Predvida razvoj zajednickih sposobnosti
odbrane, ulaganje u zajednicke projekte i jaanje operativne spremnosti drzave ¢lanice
koje to Zele i za to su sposobne. Pocetkom 2018. godine Savet je usvojio pocetnu listu od
sedamnaest projekata, koju su prethodno utvrdile drzave ¢lanice, njih (trenutno) dvadeset
i pet. Medu njima su dva projekta koja se direktno bave pitanjima sajber bezbednosti i
odbrane. Konkretno, u okviru PESCO, treba razviti projekte koji se odnose na razvoj
platforme za razmenu informacija o odgovoru na sajber pretnje i incidente, kao i na
timove za brzi odgovor na sajber pretnje i incidente i uzajamnu pomo¢ u oblasti sajber
bezbednosti.?

Evropski fond za odbranu (EDA) usvojio je u junu 2018. godine Plan za razvoj sposobnosti,
kao referentni dokument za ostvarivanje prioriteta utvrdenih u okviru PESCO, i odobrio
relevantne Prioritete razvoja sposobnosti EU kao klju¢nog referentnog dokumenta za
inicijative za razvoj sposobnosti drZava clanica i EU.2'Prioriteti razvoja sposobnosti EU
za 2018. godinu obuhvataju pitanja kao Sto je borbena sposobnost na kopnu, nadmo¢ u
vazdusnom prostoru i pomorske manevarske sposobnosti, te svrstavaju sposobnosti za
operacije koje mogu da odgovore na sajber izazove na sam vrh planiranih linija delovanja.

*kk

18 New EU cyber platform to boost cyber security capabilities across Europe. 14.2.2018. European Union
External Action Service.

19 Council Decision establishing Permanent Structured Cooperation (PESCO) and determining the list of
Participating Member States. 8.12.2017. Council of the European Union. CORLX 548. CFSP/PESC 1063.
CSDP/PSDC 667. FIN 752.

20 Council Decision of 6 March 2018 establishing the list of projects to be developed under PESCO. Council of
the European Union. PRESS.

21 New 2018 EU Capability Development Priorities approved. 28 June 2018. European Defence Agency.



Medusektorska saradnja

U okviru daljih napora usmerenih na uspostavljanje zajedni¢kog i sveobuhvatnog okvira
za sajber bezbednost u Evropskoj uniji, u maju 2018. godine napravljen je dodatni korak
za jacanje civilno-vojne saradnje, uspostavljanje sinergije sa Sirim sajber politikama EU,
relevantnim institucijama i agencijama EU, kao i sa privatnim sektorom, na $ta se poziva
u Okviru politike sajber odbrane iz 2014. godine. U tu svrhu, ENISA, EDA, Evropski centar
za sajber kriminal (EC3) i Centar za prevenciju bezbednosnih rizika u IKT sistemima za
institucije, agencije i tela EU (CERT-EU) potpisali su Memorandum o razumevanju
(Memorandum) da bi uspostavili okvir za saradnju izmedu svojih organizacija.2

Svrha Memoranduma je da se iskoristi sinergija izmedu Cetiri organizacije, te promovise
saradnjau oblasti sajberbezbednostiisajber odbrane izmedu ovih agencija EU. Konkretnije,
Memorandum je usredsreden na pet oblasti saradnje, a to su: razmena informacija,
obrazovanje i obuka, sajber vezbe, tehnicka saradnja i strateSka i administrativna pitanja.
Takode omogucuje saradnju u drugim oblastima koje su Cetiri organizacije identifikovale
kao vazne za sve njih. lako uglavnom rade nezavisno na ovim pitanjima, ovaj korak
predstavlja zvani¢ni potez ka usvajanju Sireg, medusektorskog pristupa, kombinujuci
operacije agencija koje svoje aktivnosti usredsreduju na bezbednost, odbranu i otkrivanje i
suzbijanje kriminala, ¢ime se dodatno prosiruje pristup EU razmatranju pitanja i delovanju
u oblasti sajber bezbednosti. Ukljucivanje agencije za sajber kriminal (EC3) u okvir zvani¢ne
saradnje koja se odnosi uglavhom na sajber bezbednost predstavlja vaZzan pomak od
trenutne prakse strogog razgranicenja izmedu sajber kriminala i sajber bezbednosti kada
su u pitanju nadleZnosti institucija i agencija EU.

Ekonomski aspekt

Evropska unija, kao prvenstveno ekonomska unija, priliéno rano je prepoznala potencijal
koji se moZe iskoristiti kako razvojem industrije sajber bezbednosti, tako i primenom
sajber otpornosti radi zastite drugih ekonomskih sfera i aktivnosti. U tu svrhu, do sada su
preduzeti mnogi koraci usmereni na uvodenje mera na osnovu kojih se moZe razvijati i
jacati digitalno trZiste. Pre svega, one ukljucuju brojne aktivnosti kojima se priprema teren
za razvoj standarda u Citavoj EU.

U tom smislu, Strategija jedinstvenog digitalnog trZista? je jasno prepoznala znacaj
sajber bezbednosti za funkcionisanje digitalnog trZista. U ovoj strategiji se naglasava
potreba za definisanjem tehnoloskih standarda koji nedostaju, a koji bi podrzali razvoj
digitalnog trzista i sektora usluga, ukljucujuci standarde sajber bezbednosti. Mapa puta
za uspostavljanje jedinstvenog digitalnog trZista uklju¢ena u ovaj dokument predvida

22 Four EU cyber security organisations enhance cooperation. May 23, 2018. European Union Agency for
Network and Information Security.

23 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. A Digital Single Market Strategy for Europe. 6 May
2015. European Commission. COM(2015) 192 final.
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usvajanje Plana prioritetnih IKT standarda, kao i stvaranja ugovornog javno-privatnog
partnerstva (JPP) u oblasti sajber bezbednosti.

Ugovorno javno-privatno partnerstvo za industrijsko istraZivanje i inovacije u oblasti
sajber bezbednosti (cPPP)* je uspelo da privuce ¢ak 1,8 milijardi evra investicija do 2020.
godine, 5to je pokrenulo aktivnosti usmerene na dalji razvoj ovog koncepta. Partnerstvo je
formirano kao ugovorni aranZzman za industrijsko istraZivanje i inovacije u oblasti sajber
bezbednosti u okviru javno-privatnog partnerstva izmedu Evropske unije, koju zastupa
Komisija, kao jedne ugovorne strane, i Evropske organizacije za sajber bezbednost
(ESC0)%, kao druge ugovorne strane. PoCetna namera je bila da cPPP ostane na snazi do
31. decembra 2020. i da, izmedu ostalog, koordinira sprovodenje partnerstva sa drzavama
¢lanicama EU, regionima, drugim nacionalnim javnim upravama koje ucestvuju u
partnerstvu, tre¢im zemljama i drugim instrumentima Horizonta 2020 i sektorskim
JPP i koje saraduju sa tre¢im zemljama. Napori su usmereni na harmonizaciju pristupa
na trzistu sajber bezbednosti, posebno podsticanje razvoja i primene medunarodnih
standarda kad god je to mogude, kao i privlaenje investicija zainteresovanih strana u
zajednicu, za projekte u okviru kojih se sprovodi agenda istraZivanja i inovacija iz Okvirnog
programa Horizont 2020.%

S obzirom na ovo deSavanje i u okviru daljih aktivnosti u tu svrhu, u septembru 2017. godine
Evropski parlament i Savet su obavesteni o inicijativi za uspostavljanje mreZe centara za
razvoj kompetencija u oblasti sajber bezbednosti, okupljenih oko Evropskog centra za
istraZivanja i inovacije u oblasti sajber bezbednosti.” MreZa bi se sastojala od postojecih
i buducih centara za sajber bezbednost osnovanih u drZavama €lanicama, ukljucujuéi
javne istraZivacke centre i laboratorije. U svojim naporima da pokrene zvani¢no
uspostavljanje mreZe, Komisija ¢e predloZiti pilot fazu u okviru Horizonta 2020 za
povezivanje nacionalnih centara, dopunjavajuci time kontinuirani razvoj javno-privatnog
partnerstva u oblasti sajber bezbednosti. Centar je zamisljen kao potencijalna kontakt
tacka za upravljanje multinacionalnim projektima, koja se bavi mnostvom pitanja,
uklju€ujuéi i razvoj digitalnih tehnologija nove generacije, infrastrukturu za ra¢unarstvo
visokih performansi i sertifikovanje u oblasti sajber bezbednosti.

Sto se ti¢e razvoja standardizovanog pristupa, Fokus grupa o sajber bezbednosti
CEN-CENELEC? (ranije Koordinaciona grupa za sajber bezbednost) koju predvode

24 Commission Decision of 5.7.2016. on the signing of a contractual arrangement on a public-private
partnership for cyber security industrial research and innovation between the European Union, represented
by the Commission and the stakeholder organisation. C(2016) 4400 final.

25 European Cyber Security Organisation (ECSO). http.//www.ecs-org.eu/membership.

26 Annex: Contractual Arrangement setting up a Public-Private Partnership in the area of Cyber security
Industrial Research and Innovation between the European Union and the European Cyber security
Organisation to the Commission Decision on the signing of a contractual arrangement setting up a public-
private partnership in the area of cyber security industrial research and innovation between the European
Union, represented by the Commission, and the stakeholder organisation. 2016. European Commission.

27 Joint communication to the European Parliament and the Council: Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. JOIN(2017) 450 final.

28  CEN-CENELEC Focus Group on Cyber security. http://www.cencenelec.eu/standards/Sectors/
DefenceSecurityPrivacy/Security/Pages/Cyber security.aspx.
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evropske agencije za standardizaciju CEN? i CENELEC®, pozvala je Evropsku komisiju
da dodeli grupi mandat za izradu okvira za koordinaciju procesa standardizacije u oblasti
sajber bezbednosti u Evropi, kao i za razvoj normativnog okvira koji bi omogucio njegovo
potpuno sprovodenje.

Osim toga, Okvir za upravljanje evropskom standardizacijom®' Evropske agencije za
bezbednost mreZa i informacija (ENISA), pored preporuka za strandardizaciju, navodi i
relevantne aktere koji treba da budu ukljuéeni u proces. Pored industrije, drZavne uprave,
nacionalnih tela za standardizaciju, zajednice korisnika i akademske javnosti, u Okviru za
upravljanje se navode i transnacionalne Evropske organizacije za standardizaciju (ESOs)
koje priznaje Evropska komisija. ESOs se smatraju klju¢nim akterima za omogucavanje
delotvorne razmene znanja i prakticnih iskustava, te tako i razvoja primenljivih
mehanizama. CEN, kao asocijacija koja okuplja nacionalna tela za standardizaciju iz 33
evropske zemlje, navodi se kao jedan od tih aktera.

U pomenutom Planu prioritetnih IKT standarda®, usvojenom u aprilu 2016. godine,
sajber bezbednost se navodi kao jedna od pet prioritetnih oblasti (poput 5G komunikacija
i tehnologija za obradu velikih podataka), odnosno kao zasebna oblast i jedan od
»neophodnih tehnoloskih blokova” za uspostavljanje jedinstvenog digitalnog trZista.
Plan predvida da ¢e Evropska komisija, tokom naredne tri godine, podrZati Evropski
odbor za standardizaciju, druge agencije za standardizaciju, evropska regulatorna tela,
kao i inicijative javno-privatnog partnerstva (ukljucujuci i one koje su usredsredene na
sprovodenje NIS Direktive) u razvoju standardizovanih smernica za upravljanje rizikom
u oblasti sajber bezbednosti, kao i prate¢ih smernica za reviziju za nadzorne organe |
regulatorna tela.

Najnovija deSavanja u oblasti standardizacije uklju¢uju predloge za postizanje ciljeva
jedinstvenog trZista sajber bezbednosti uvodenjem Programa sertifikacije za sve drZzave
€lanice EU®, koji se zasniva na nacelu ,,bezbednosti po dizajnu®. Ovo je strateSka odluka
koju je vec prihvatio odredeni broj drZava ¢lanica EU, pozivajuéi u svojim nacionalnim
strategijama sajber bezbednosti na ulaganje napora u tu svrhu. Prema tom predlogu,
treba da bude osnovana Evropska grupa za sertifikovanje u oblasti sajber bezbednosti
kao savetodavno telo za Komisiju za pitanja koja se odnose na politiku sertifikovanja u
oblasti sajber bezbednosti i doprinose izradi nacrta evropskih programa sertifikacije u
oblasti sajber bezbednosti. Grupa treba da bude sastavljena od nacionalnih organa za

29  European Committee for Standardisation.

30 European Committee for Electro-Technical Standardisation.

31 Governance framework for European standardisation: Aligning Policy, Industry and Research. December
2015. European Union Agency for Network and Information Security.

32 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. ICT Standardisation Priorities for the Digital Single
Market. COM(2016) 176 final.

33 Proposal for a Regulation of the European Parliament and of the Council on ENISA, the “EU Cyber security
Agency’, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cyber
security certification (‘Cyber security Act’). European Commission. COM(2017) 477 final. 2017/0225 (COD).
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nadzor sertifikovanja, koje predstavljaju rukovodioci ili drugi predstavnici nacionalnih
organa za nadzor sertifikovanja na visokim pozicijama.

U predloZenom procesu sertifikovanja u oblasti sajber bezbednosti, sajber bezbednost
se ukljucuje u trgovinske i investicione politike u procesu izgradnje jedinstvenog trZista
EU, a sam proces je zamisljen kao dalje jatanje medunarodne pozicije Evrope, kao
dopuna naporima usmerenim na razvoj globalnih standarda za visok nivo bezbednosti i
sporazuma o uzajamnom priznavanju.®S obzirom na to da se isti standardi primenjuju u
svim drZzavama ¢lanicama EU i ¢ak priznaju izvan granica EU, Republika Srbija bi svakako
trebalo da prati deSavanja u ovoj oblasti kako bi obezbedila da svi bududi proizvodi izradeni
na njenoj teritoriji budu u skladu sa tim standardima, narocito ako se uzme u obzir da
je razvoj uspesne nacionalne industrije IKT proglasen za jedan od klju¢nih strateskih
prioriteta trenutne Vlade.

Politicki aspekt

Kao politicki subjekt, Evropska unija je ukljucila pitanja i politike koje se odnose na sajber
bezbednost u svoje spoljnopoliticke i diplomatske napore i nastojanja. U tu svrhu, u
Globalnoj strategiji spoljne i bezbednosne politike Evropske unije® sajber bezbednost
se definise kao jedan od pet prioriteta za pitanja bezbednosti spoljne politike Unije, koje
treba ostvarivati u okviru Zajedni¢ke spoljne i bezbednosne politike (ZSBP). Strategija
predvida ukljucivanje sajber pitanja u sve oblasti politike, kao i jacanje sajber elemenata
u okviru misija i operacija pod okriljem Zajednicke bezbednosne i odbrambene politike
(ZBOP) EU.

Dublji uvid u spoljnu politiku EU u vezi sa sajber bezbednoS¢u otkriva da je koncept
sajber diplomatije vec¢ prepoznat kao sredstvo za obezbedivanje bezbednijeg globalnog
sajber prostora. U tu svrhu, u Zakljuécima Saveta o sajber diplomatiji* istice se sve
veci znacaj jacanja sajber sposobnosti trec¢ih zemalja kao ,strateSkih gradevinskih
blokova®, a EU i njene drZave clanice se podsti€u da unaprede odrZivi razvoj sajber
kapaciteta, te da pojednostave finansiranje i odrede prioritete, izmedu ostalog i putem
maksimalnog koriséenja relevantnih spoljnih finansijskih instrumenata i programa EU. U
ovom dokumentu se takode poziva na to da se u novu Strategiju sajber bezbednosti EU
ukljuci koncept podrske za izradu relevantnih nacionalnih politika, strategija i institucija u
tre¢im zemljama u okviru spoljnopolitickih aktivnosti EU u ovoj oblasti. Spoljna politika
usmerena na sajber bezbednost je tako zamisljena kao ,,gradevinski blok” koji doprinosi
razvoju otpornih sistema i smanjenju sajber rizika za samu EU.

34 Joint communication to the European Parliament and the Council: Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. JOIN(2017) 450 final.

35 Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union's Foreign and
Security Policy. 2016. European External Action Service.

36 Council Conclusions on Cyber Diplomacy. 11 February 2015. Council of the European Union. 6122/15.



ZaokruZujuci ciklus spoljne politike u sajber prostoru, EU je izradila i ,alate za sajber
diplomatiju” u kojima odreduje konkretne mere u okviru Zajednicke spoljne i bezbednosne
politike. Oni ukljucuju i restriktivne mere koje se mogu Kkoristiti za jacanje odgovora
EU na aktivnosti koje Stetno uti€u na njen politicki, bezbednosni i ekonomski interes,
uspostavljajuci osnovu za EU i drzave Clanice za razvoj kapaciteta za upozoravanje i
odgovor.® U tu svrhu, Alati za sajber diplomatiju® utvrduju principe na osnovu kojih
EU i njene drZave Clanice treba da reaguju na zlonamerne sajber aktivnosti, delujuci kao
okvir za zajednicki diplomatski odgovor EU. Alati propisuju da se dalji rad na zajedni¢kom
diplomatskom odgovoru EU odvija na slede¢im principima:

» Raditi na zastiti integriteta i bezbednosti EU, njenih drZava ¢lanica i njihovih gradana;
P Uzeti u obzir Siri kontekst spoljnih odnosa EU sa datom drZzavom;

» Obezbediti postizanje ciljeva ZSBP kako je utvrdeno Ugovorom o Evropskoj uniji (UEU)
i odgovarajucim procedurama za njihovo postizanje;

» Oslanjajti se na zajednicku informisanost o situacijama dogovorenu medu drZzavama
¢lanicama i odgovarati na potrebe konkretne situacije;

» Delovati srazmerno u pogledu obima, razmere, trajanja, intenziteta, sloZenosti,
razradenosti i uticaja sajber aktivnosti;

P PridrZavati se vaZe¢eg medunarodnog prava i ne krsiti osnovna prava i slobode.

U poslednjem godiSnjem obracanju o Stanju u EU¥ navode se najnovija deSavanja u
oblasti sajber bezbednosti koja se odnose na spoljnopoliticki pristup EU. Tom prilikom,
predsednik Evropske komisije Zan Klod Junker je potvrdio stalno prisustvo ove teme i
prepoznao njen sve vedi znacaj u politikama EU. Naime, pitanja sajber bezbednosti - od
intelektualne svojine, kulturne raznolikosti i zastite podataka o li¢nosti do borbe protiv
teroristicke propagande i radikalizacije na internetu, a narocito borbe protiv sajber napada
- dospela su na mesto Cetvrtog prioriteta u navedenom obracanju. Bila su ¢ak ispred
migracija, jednog od najvecih izazova sa kojim se odnedavno suocava EU. Pozivajuci
se na brojke koje pokazuju da je u 2016. godini bilo vise od 4,000 napada dnevno
putem ucenjivackih softvera (eng. ransomware) i viSe od 80% evropskih kompanija
koje su doZivele barem jedan incident u oblasti sajber bezbednosti, predsednik Junker
je predstavio predlog za razvoj novih alata, ukljucujuéi, posebno, osnivanje ENISA kao
pomenute evropske agencije za sajber bezbednost.

37 Joint Communication to the European Parliament and the Council. Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. JOIN(2017) 450 final.

38  Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to Malicious Cyber Activities
(“Cyber Diplomacy Toolbox") — Adoption. 7 June 2017. Council of the European Union. 9916/17

39  President Jean-Claude Juncker's State of the Union Address 2017. 13 September 2017. European
Commission. SPEECH/17/3165



Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0

Na kraju, u nedavno usvojenoj Strategiji za Zapadni Balkan*® jasno se istiCe potreba za
proSirenjem operativne saradnje u borbi protiv raznih vrsta organizovanog kriminala tako
da obuhvati ovaj region u okviru ciklusa postojece politike. U tu svrhu, Strategija predvida
povecanje podrske jacanju kapaciteta u oblasti sajber bezbednosti i za borbu protiv sajber
kriminala, kroz jaganje saradnje sa relevantnim agencijama, kao $to su Europol i ENISA.

*kk

Opsta uredba Evropske unije o zastiti podataka o li€nosti (GDPR)“', koja je stupila
na snagu 25. maja 2018. godine i koja se direktno primenjuje na sve drzave ¢lanice EU,
bavi se bezbednosnim, ekonomskim i politickim aspektima sajber bezbednosti i odreduje
polazni standard za uskladivanje zakona o privatnosti podataka na globalnom nivou.
PodiZudi standarde za zastitu podataka o licnosti, GDPR takode podiZe nivo neophodnih
standarda bezbednosti koji spadaju u okvir sajber bezbednosti, kako u javnom tako i u
privatnom sektoru. S obzirom na izvanteritorijalnu primenljivost, GDPR se primenjuje bez
obzira na zemlju o kojoj se radi ili na mesto u kojem se nalazi privredno drustvo, ali se
odnosi samo na podatke o li¢nosti o licima koja borave u EU (gradanima EU). S obzirom
na propisane kazne koje iznose do 4% od godisnjeg prometa ili 20 miliona evra (veci od
ova dva iznosa) za organizacije za koje se utvrdi da krse ovu uredbu, namece se ogromna
potreba za podizanjem standarda bezbednosti da bi se obezbedila usaglasenost.

Jedan od kamena temeljaca GDPR-a su principi integriteta i poverljivosti, na osnovu kojih se
propisuje da ¢e se podaci obraditi na nacin kojim se obezbeduje odgovarajuca bezbednost
podataka o licnosti, ukljucujuci zastitu od neovlascene ili nezakonite obrade i od slucajnog
gubitka, unistenja ili Stete, koris¢enjem odgovarajucih tehnickih ili organizacionih mera. U
skladu sa tim principom, kontrolori i obradivaci podataka*? imaju obavezu da primenjuju
odredene tehnicke i organizacione mere da bi obezbedili odgovarajuce nivoe bezbednosti, s
obzirom na rizike identifikovane u svakom pojedina¢nom slu¢aju. U GDPR-u se eksplicitno
navode neke od tih mera, kao $to je pseudonimizacija i enkripcija podataka o linosti,
sposobnost blagovremenog vracanja dostupnosti i pristupa podacima o li¢nosti u slucaju
incidenta, kao i redovno ispitivanje, procena i evaluacija odredenih mera koje se primenjuju.

Uredbom se propisuje da kontrolori i obradivaci podataka o licnosti koji nisu osnovani
u EU moraju da odrede svog predstavnika u EU, koji je poslovno nastanjen u jednoj
od drZava ¢lanica u kojoj se nalaze lica na koja se odnose obradivani podaci. Odredbe
kojima se propisuje da u slucaju utvrdenog krsenja GDPR-a, kontrolor ima obavezu
da obavesti nadzorno telo najkasnije u roku od 72 ¢asa najrelevantnije su za pitanja
sajber bezbednosti. Obavestenje treba da sadrZi opis vrste krSenja odredbi o podacima,

40 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. A credible enlargement perspective for and
enhanced EU engagement with the Western Balkans. 6.2.2018. European Commission. COM(2018) 65 final.

41 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data,
and repealing Directive 95/46/EC (General Data Protection Regulation). Official Journal of the European
Union. L 119/1.

42 Zapotrebe ove uredbe, kontrolor je subjekt koji utvrduje svrhe, uslove i sredstva obrade podataka o licnosti.
Sa druge strane, obradivac je subjekt koji obraduje podatke o li¢nosti u ime kontrolora.



podatke za kontakt sa kontrolorom podataka, moguce posledice, kao i mere preduzete
ili predloZene da se preduzmu radi reSavanja slucaja krsenja i ublazavanja mogucih
negativnih efekata. Na osnovu dostavljene dokumentacije, nadzorni organ proverava
ispunjenost propisanih obaveza.

Osim toga, u ovoj uredbi se naglasava da se ¢ak i kontrolori i obradivaci koji nisu obavezni
da se pridrzavaju uredbe mogu pridrZavati njenih odredbi da bi obezbedili odgovarajuce
zastitne mere u okviru prenosa podataka o licnosti tre¢cim zemljama ili medunarodnim
organizacijama. Prenos podataka o li¢nosti trecoj zemlji ili medunarodnoj organizaciji
moze se vrsiti ako je Komisija odlucila da trec¢a zemlja, teritorija ili jedan ili viSe navedenih
sektora u toj trecoj zemlji ili data medunarodna organizacija obezbeduju adekvatan nivo
zastite. Komisija ¢e stoga proceniti adekvatnost nivoa zastite zasnovane na vladavini
prava, postojanje i delotvornost funkcionisanja jednog ili viSe nezavisnih nadzornih
organa, kao i medunarodne obaveze koje je tre¢a zemlja ili medunarodna organizacija
preuzela, narocito u vezi sa zastitom podataka o li¢nosti. Kada se potvrde adekvatni
nivoi zastite, Komisija moZe da odluci, u formi implementacionog akta, da trec¢a zemlja
ili medunarodna organizacija zadovoljava navedene nivoe zastite, obezbedujuéi takode i
mehanizam za periodi¢ni pregled, najmanje svake cetiri godine. Ako nema takve odluke,
podaci se mogu prenositi samo ako su kontrolor ili obradiva¢ obezbedili odgovarajuce
zastitne mere i pod uslovom da su zakonska prava lica na koje se odnose podaci i pravni
lekovi za ta lica dostupni putem, na primer, zakonski obavezujucih i izvrénih instrumenata,
obavezujucih korporativnih pravila, standardnih odredbi o zastiti podataka, odobrenih
mehanizama sertifikacije, ugovornih klauzula ili administrativnih aranZmana.

Konacno, GDPR takode utvrduje osnovu za medunarodnu saradnju u oblasti zastite
podataka o licnosti. U tu svrhu, u odnosu na trec¢e zemlje i medunarodne organizacije,
Komisija nastoji da razvije mehanizme medunarodne saradnje kako bi olak$ala delotvorno
sprovodenje zakona koji ureduju zastitu podataka o li¢nosti, obezbedila uzajamnu pomo¢
na medunarodnom nivou u pogledu sprovodenja zakona koji ureduju zastitu podataka
o licnosti, angaZovala relevantna zainteresovana lica u diskusiji i aktivnostima ¢iji je
cilj medunarodna saradnja u ovoj oblasti, te promovisala razmenu i dokumentovanje
zakonodavstva i prakse u vezi sa zaStitom podataka o li¢nosti, ukljuujuci i u vezi sa
sukobima nadleZnosti u tre¢im zemljama.

Kao i u slucaju NIS Direktive, Republika Srbija takode treba da usaglasi zakonodavstvo
sa GDPR-om. Pogotovo zato $to ta uredba izlazi izvan zvani¢nih granica EU. To znaci da
zemlja mora imati odgovarajuce garancije za sve gradane EU Ciji se podaci o li¢nosti Cuvaju
i/ili obraduju unutar njenih granica, bez obzira na zvani¢no ¢lanstvo u EU, pored toga $to
se uskladenost sa uredbom smatra logi¢nim korakom za svaku zemlju kandidata.
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Tekuca deSavanja: Strategija sajber bezbednosti EU 2.0

Najnovija desavanja u Evropskoj uniji nesumnjivo namecu pre svega jaci, direktniji
i sveobuhvatniji pristup uredenju pitanja sajber bezbednosti u samoj EU. U tu svrhu,
predloZena pitanja koja se odnose na osnivanje Agencije za sajber bezbednost EU, kao i
uspostavljanje Programa sertifikacije u oblasti sajber bezbednosti za sve drZave ¢lanice EU
za sada se direktno ticu samo zemalja ¢lanica EU. Medutim, samo je pitanje vremena kada
e se ovi predlozi usvojiti, a ne i da li ¢e, te stoga Republika Srbija, kao zemlja koja Zeli da
postane drzava ¢lanica EU, treba da ih uzme kao polaznu osnovu u svom pristupu prilikom
izrade sopstvenog okvira sajber bezbednosti. Kroz uspostavljene mehanizme EU i one koji
su u fazi razvoja, a u kojima mogu ucestvovati trece zemlje, Srbija treba da obrati paznju
na principe, standarde i prakse kako bi bila sposobna da se pridruzi aktivnostima EU u ovoj
oblasti u meri u kojoj je to moguce. Sa druge strane, ¢ak i ako nema direktne saradnje,
podizanjem nacionalnih standarda i kapaciteta u skladu sa trendovima u EU, Republika
Srbija ¢e obezbediti sveobuhvatan pristup nacionalnoj sajber bezbednosti uspostavljajuci
sopstvene sposobnosti i spremnost za saradnju i angaZovanje u aktivhostima EU na poziv
ili u trenutku pristupanja EU. Sto je najvaZnije, tako ¢e ojacati svoju nacionalnu poziciju u
pogledu sajber bezbednosti.

U tu svrhu, princip javno-privatnog partnerstva je apsolutni prerogativ, za koji se EU zalaZe
jo$ od kada su se pojavili sveobuhvatniji pristupi sajber bezbednosti. Evropska komisija
je prepoznala da vlade i javni organi nerado dele informacije koje se odnose na sajber
bezbednost iz straha da ne ugroze nacionalnu bezbednost ili konkurentnost, dok privatna
preduzeca nerado dele informacije o svojim slabostima u vezi sa sajber bezbednos¢u i
gubicima koje zbog njih nastaju iz straha da ne ugroze osetljive poslovne informacije,
rizikujudi svoj ugled ili rizikujuéi krsenje pravila o zastiti podataka. Da bi javno-privatno
partnerstvo bilo uspostavljeno kao dvosmerna komunikacija, u kojoj obe strane imaju
odredene interese i zabrinutosti, Komisija predlaZe da se formiraju Centri za razmenu i
analizu informacija (ISACs) koji bi radili prvenstveno na deljenju informacija i kao glavni
centri za izgradnju neophodnog poverenja izmedu javnog i privatnog sektora.®

Sam znacaj koji se pripisuje pitanjima koja se odnose na sajber bezbednost u najnovijim
deSavanjima u EU potvrden je u preporukama do kojih se doslo u procesu konsultacija sa
institucijama i drzavama ¢lanicama EU o ,,nacrtu” za obezbedivanje delotvornog procesa
za operativni odgovor, na nivou EU i drZava ¢lanica, na sajber incident velikih razmera.“U
tu svrhu, Komisija je preporucila da drZave ¢lanice EU i institucije EU uspostave Okvir EU
za odgovor na kriznu situaciju u oblasti sajber bezbednosti®®. Pored toga, Komisija
nastoji da istrazi moguc¢nost osnivanja Fonda za odgovor na hitne slucajeve u oblasti
sajber bezbednosti, koji bi bo zasnovan na principima postoje¢ih mehanizama EU za
krizne situacije u drugim oblastima politika. Tako postavljen, predvideni fond bi mogao

43 Joint Communication to the European Parliament and the Council. Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. European Commission. JOIN(2017) 450 final. Previously
proposed within COM(2016) 410 final.

44 Ibid.

45 Commission Recommendation of 13.9.2017. on Coordinated Response to Large Scale Cyber security
Incidents and Crises. European Commission. C(2017) 6100.



iskoristiti sposobnost za brzi odgovor, oslanjaju¢i se na nacionalnu ekspertizu u skladu
sa Mehanizmom civilne zastite EU. To bi omogudilo drzavama ¢lanicama da traze
pomo¢ na nivou EU tokom ili nakon veceg incidenta, pod uslovom da je drZava €lanica
uspostavila paZljivo kreiran sistem sajber bezbednosti pre incidenta, uklju€ujuéi
puno sprovodenje NIS Direktive, napredne okvire za upravljanje rizikom i nadzor na
nacionalnom nivou.

lako su ovi napori jos uvek u fazi preporuke, ako se njihov razvoj zaista nastavi u skladu
sa predloZenim principima Mehanizma civilne zastite EU, Republika Srbija bi, kao zemlja
kandidat, moZda mogla imati i pristup resursima namenjenim za ublaZavanje sajber
incidenata velikih razmera. Zemlja je ve¢ uzela resurse iz Mehanizma civilne zastite EU
iz 2015. godine kako bi pomogla u smanjenju izazova sa kojima se suoCavala u svetlu
migrantske krize u Evropi. Ako se takvo razmatranje usvoji, zemlja takode mora da ima
u vidu predloZene uslove za odobravanje pristupa ovim sredstvima za hitne slucajeve
- sveobuhvatni nacionalni pristup sajber bezbednosti i potpuno prihvatanje, usvajanje i
primena propisa, standarda i principa EU, kao Sto je prethodno naglaseno.

Predlaze se da ovi mehanizmi budu u nadleZznosti Agencije za sajber bezbednost
EU, koja bi se razvijala na osnovu postoje¢e Evropske agencije za bezbednost mreZa i
informacija (ENISA). Predlog* koiji je dala Evropska komisija u septembru 2017. godine
predvida osnivanje Evropskog centra za istraZivanje i kompetencije u oblasti sajber
bezbednosti u sledecem visegodisnjem finansijskom okviru, pored razvoja pomenutih
ISACs. Pored toga, Agencija bi bila zaduZena za razvoj i sprovodenje politika EU, izgradnju
kapaciteta, razmenu znanja i informacija, jacanje svesti i sprovodenje zadataka koji se
odnose na trZiste (standarizacija i sertifikovanje u oblasti sajber bezbednosti), istraZivanje
i inovacije, operativnu saradnju i upravljanje kriznim situacijama.

ZaduZena prvenstveno za jaCanje okvira sajber bezbednosti EU, Agencija bi takode
doprinela naporima EU u pogledu saradnje sa tre¢im zemljama i medunarodnim
organizacijama kako bi se unapredila medunarodna saradnja u vezi sa pitanjima koja se
odnose na sajber bezbednost putem:

» AngaZovanja posmatraca u organizovanju medunarodnih vezbi, analiziranja ishoda tih
vezbi i izveStavanja o njima;

» OlakSavanja razmene najboljih praksi izmedu relevantnih medunarodnih organizacija;
» PruZanja ekspertize Komisiji.
U tom smislu, Agencija moZe saradivati sa nadleZznim organima trecih zemalja ili sa

medunarodnim organizacijama, sa posebnim naglaskom na omogucavanje ucesca trecih
zemalja koje su zakljucile sporazume sa EU u tu svrhu. U tu svrhu treba da se izradi

46 Proposal for a Regulation of the European Parliament and of the Council on ENISA, the “EU Cyber security
Agency’, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cyber
security certification (‘Cyber security Act’). European Commission. COM(2017) 477 final. 2017/0225 (COD).
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strategija za odnose sa tre¢im zemljama ili medunarodnim organizacijama u pogledu
pitanja za koje je Agencija nadleZna.

U okviru kontinuiranih napora usmerenih na podsticanje javno-privatnih partnerstava,
treba formiratii Stalnu grupu zainteresovanih strana, sastavljenu od priznatih stru¢njaka
koji predstavljaju relevantne zainteresovane strane. To ukljucuje IKT industriju, pruZaoce
elektronskih komunikacionih mreZa i usluga dostupnih javnosti, potroSacke grupe,
akademske stru¢njake u oblasti sajber bezbednosti i predstavnike nadleznih organa,
kao i nadzorne organe za sprovodenje zakona i zastitu podataka. Grupa bi delovala kao
savetodavno telo i obezbedivala redovni dijalog sa privatnim sektorom, organizacijama
potroSaca i drugim relevantnim zainteresovanim stranama, usredsredujuci se na pitanja
koja su relevantna za zainteresovane strane i predstavljajuci ih Agenciji.

PredloZeni Akt o sajber bezbednosti, usmeren na ja¢anje mandata ENISA i uspostavljanje
okvira EU za sertifikovanje u oblasti sajber bezbednosti, bliZi je usvajanju nakon $to je
Savet za telekomunikacije EU usvojio opsti pristup®’.

Regionalna razmatranja

U okviru delovanja direktno usmerenog na region Zapadnog Balkana, Evropska komisija
je ujunu 2018. godine pokrenula Digitalnu agendu za Zapadni Balkan.”® lako prvenstveno
predstavlja deo aktivnosti u vezi sa Digitalnom agendom EU, iji je cilj podrska prelasku
regiona u digitalnu ekonomiju koja podstice brzi ekonomski rast, viSe radnih mesta i bolje
usluge, inicijativa prepoznaje potrebu za delotvornom sajber bezbednos¢u kao jednim od
neophodnih elemenata. U tu svrhu, uporedo sa ulaganjem u Sirokopojasno povezivanje,
jacanje digitalne ekonomije i drustva, te povedanje istraZivanja i inovacija, Komisija,
zajedno sa ministrima iz Sest zapadnobalkanskih partnera (Albanije, Bosne i Hercegovine,
Kosova*, Crne Gore, BJR Makedonije i Srbije), obavezala se i na jacanje sajber bezbednosti,
poverenja i digitalizacije industrije. U tom smislu, EU i region Zapadnog Balkana obavezali
su se na zajednicki cilj unapredenja poverenja i bezbednosti u onlajn prostoru, uz Digitalnu
agendu u okviru koje se pruZa podrska izgradnji kapaciteta u toj oblasti.

47  Cyber security: Joint Statement by Vice-President Ansip and Commmissioner Gabriel on political agreement
from the Council. 8 June 2018. European Commission. STATEMENT/18/4097.

48  European Commission launches Digital Agenda for the Western Balkans. 25 June 2018. European
Commission. IP/18/4242.
Ovaj naziv je bez prejudiciranja statusa i u skladu sa Rezolucijom Saveta bezbednosti Ujedinjenih nacija

1244 1 misljenjem Medunarodnog suda pravde o deklaraciji i nezavisnosti Kosova.
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Organizacija Severnoatlantskog ugovora
(NATO)

Organizacija Severnoatlantskog ugovora (NATO) vedinu svojih aktivnosti koje se odnose
na sajber pitanja usmerava na odbranu. Nakon sto je NATO proglasio sajber sferu petim
domenom ratovanja u julu 2016. godine®’, pitanja sajber odbrane su postala deo osnovnog
zadatka kolektivne odbrane ove organizacije, a drZave ¢lanice su se obavezale na sajber
odbranu (eng. Cyber Defence Pledge)®, odnosno da ce razvijati i jacati Citav spektar
nacionalnih sposobnosti za sajber odbranu.

Ovo se nadovezuje na prethodne aktivnosti usmerene na povecanje kapaciteta NATO za
sajber odbranu i Memorandum o razumevanju o sajber odbrani iz 2015. godine koji
je trebalo da potpise NATO i njenih dvadeset osam drZava ¢lanica. U Memorandumu
se utvrduju aranZmani za razmenu informacija o sajber odbrani i pomo¢ u poboljSanju

sprecavanja sajber incidenata, otpornosti na njih i sposobnosti odbrane.

Najnovija deSavanja koja se odnose na sajber pitanja u okviru NATO ukljuéuju osnivanje
novog Centra za sajber operacije®', kao dela prilagodene komandne strukture NATO.
Namera je bila da se nacionalne sajber sposobnosti saveznika integrisu u misije i operacije
NATO. Kao i u slu¢aju konvencionalnih alata, zadrZava se nacionalno vlasnistvo nad ovim
sposobnostima, a nacije same odlucuju o tome koju vrstu sposobnosti Zele da upotrebe i
integrisu u odredene misije i operacije NATO.

Sto se tie sveobuhvatnih pristupa, NATO odrZava okvir za saradnju sa privatnim
sektorom putem partnerstva Sajber partnerstvo NATO sa industrijom (NICP)*, koje je
uspostavljeno 2014. godine. Okvir okuplja NATO subjekte, nacionalne Centre za prevenciju
bezbednosnih rizika u IKT sistemima (nCERTs) i predstavnike industrija drZzava ¢lanica.
Aktivnosti ovog partnerstva su usmerene uglavnom na razmenu informacija i znanja,
obuku i obrazovanje, zajednicke veZbe i zajedni¢ko ucesce u multinacionalnim projektima
Pametne odbrane. Radedi zajedno, zainteresovane strane ukljucene u partnerstvo takode
nastoje da poboljSaju celokupnu sajber odbranu u lancu snabdevanja sistema odbrane
NATO.

49 Warsaw Summit Communique issued by the Heads of State and Government participating in the meeting
of the North Atlantic Council in Warsaw 8-9 July 2016. 9.7.2016. North Atlantic Treaty Organisation. https://
ccdcoe.org/sites/default/files/documents/NATO-160709-WarsawSummitCommunique.pdf.

Ukljucivanje sajber domena kao petog domena ratovanja znaci da sajber napadi sada spadaju u okvir ¢lana
5. principa kolektivne odbrane.

50 Cyber Defence Pledge. 8.7.2016. North Atlantic Treaty Organisation. https://www.nato.int/cps/en/natoha/
official_texts_133177.htm.

51 Press conference by NATO Secretary General Jens Stoltenberg following the meeting of the North Atlantic
Council at the level of Defence Ministers. 8.11.2017. North Atlantic Treaty Organisation. https://www.nato.int/
cps/en/natohg/opinions_148417.htm.

52 NATO Industry Cyber Partnership. http://www.nicp.nato.int/.
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U pogledu saradnje sa tre¢im zemljama, Alijansa ima konkretne akcione planove
partnerstava. U tom smislu, 2014. godine Republika Srbija je dogovorila Individualni
akcioni plan partnerstva (IPAP)%, kao najvisi nivo saradnje koje moZe imati zemlja
koja nema aspiracije da postane ¢lanica Alijanse. Dokument, koji pokriva period 2015-
2016. godine, ukljucuje aspekte saradnje na sajber pitanjima u okviru Poglavlja 1, Spoljna
i bezbednosna politika, Odeljak 1.2.3. Novi bezbednosni izazovi: Borba protiv terorizma,
kontrola naoruZanja i sajber odbrana. Predvidene su aktivnosti usmerene na povecanje
osposobljenosti u cilju zastite kriti¢nih sistema veze i informacija od sajber napada, kao
bududi strateski ciljevi. U vezi sa tim, planirano je uspostavljanje mehanizama i struktura
koordinacije za sajber odbranu na nivou vlade. Pored toga, u ovom IPAP-u se takode
upucuje na odbranu od sajber napada u Poglavlju 4, Zastita tajnih podataka, u okviru
Cilja 3: Povecanje osposobljenosti za zastitu kriticnih sistema veze i informacija od sajber
napada. Aktivnosti potrebne za ostvarenje ovog cilja odgovaraju onima koje su planirane
u okviru prethodno navedenog poglavlja.

Komitet NATO za partnerstva i kooperativnu bezbednost (PCSC) usvojio je 26. septembra
2016. godine izveStaj o sprovodenju IPAP-a u kojem se zaklju€uje da je od ukupno
215 aktivnosti, ¢ak 134 aktivnosti (62%) sprovedeno, 75 (35%) delimic¢no sprovedeno u
planiranom roku, dok samo 6 (3%) nije uopste sprovedeno. Sprovodenje ovog IPAP-a
je produZeno na 2017. godinu. Sledec¢i IPAP, koji treba da obuhvati period od 2018. do
2019. godine trenutno je u pripremi, prema informacijama dostupnim na veb stranici
Ministarstva odbrane®.

lako je IPAP dokument koji se razvija i sprovodi praktiéno dobrovoljno, odnosno nije
formalno-pravno obavezujudi i ne postoje konkretne sankcije ako se neka od predvidenih
aktivnosti ne sprovede (strane su se dogovorile bez formalnog potpisivanja), sama
¢injenica da aktivnosti, odnosno oblasti saradnje, predlaZe drZzava partner upucuje na to da
postoji odredeni nivo namere da se one sprovedu. Drugacije postupanje bi stvorilo utisak
da postoji neodgovornost i/ili osnovno nerazumevanje aktivnosti koje je drZava partner
samostalno izabrala.

Saradnja EU i NATO

Saradnja Evropske unije i NATO u oblasti sajber bezbednosti uglavnom je usmerena na
pitanja sajber odbrane. U tu svrhu, Tehni€ki sporazum o sajber odbrani je zakljucen
izmedu EU i NATO odnosno izmedu Centra NATO za odgovor na raCunarske incidente
(NCIRC) i Centra za prevenciju bezbednosnih rizika u IKT sistemima EU (CERT-EU), ¢ime
je obezbeden okvir za razmenu informacija i najboljih praksi izmedu centara za odgovore

53  Individualni akcioni plan partnerstva (IPAP) izmedu Republike Srbije i Organizacije Severnoatlantskog
ugovora (NATO). 2014. Ministarstvo spoljnih poslova Republike Srbije.

54 UceSce Republike Srbije u programu Partnerstvo za mir. Ministarstvo spoljnih poslova Republike Srbije.
http://www.mfa.gov.rs/en/foreign-policy/security-issues/partnership-for-peace-programme.
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na vanredne situacije, posebno u vezi sa podacima koji se odnose na sajber odbranu.
Zajednicka deklaracija EU i NATO% je potvrdila ove napore, navodedi kao cilj Sirenje
saradnje u oblasti sajber bezbednosti i sajber odbrane izmedu ova dva tela, izmedu ostalog
i u kontekstu misija, operacija, vezbi i edukacije i obuka. Unapredena saradnja EU i NATO u
oblasti sajber bezbednosti takode je promovisana u Globalnoj startegiji EU*.

Medu ostalim prioritetima saradnje izmedu ova dva tela navodi se podsticanje
interoperabilnosti putem koherentnih zahteva i standarda koji se odnose na sajber
odbranu, jacanje saradnje u obuci i veZbama i harmonizacija zahteva u pogledu obuke. U
tu svrhu, predvidena je dalja saradnja u borbi protiv hibridnih pretnji izmnedu Jedinice EU za
otkrivanje hibridnih pretnji i Ogranka NATO za analizu hibridnih pretnji, kao i veZbe sajber
odbrane, uz ukljucivanje ESSD i drugih subjekata EU, kao i relevantnih subjekata NATO,
ukljucujuci NATO Centar izvrsnosti za kooperativnu sajber odbranu u Talinu.%’

Sto se ti¢e odgovora na krizne situacije, zasnovanog na Zajednic¢kom okviru za borbu
protiv hibridnih pretnji®® i Zajedni¢koj deklaraciji EU i NATO, 2017. godine je osnovan
Evropski centar izvrsnosti za borbu protiv hibridnih pretnji>. Osnovan kao meduvladina
ekspertska organizacija (eng. think-tank) pod pokroviteljstvom EU i NATO, ovaj centar je
instrument drzava ucesnica. Trenutno, potpisnice Memoranduma o razumevanju o Centru
izvrsnosti za borbu protiv hibridnih pretnji®® su: Estonija, Finska, Francuska, Nemacka,
Letonija, Litvanija, Norveska, Poljska, §panija, Svedska, UK i SAD. Uge3cée u Centru je
otvoreno za drZave Clanice EU i drZave ¢lanice NATO. Centar izvrsnosti za borbu protiv
hibridnih pretnji sluZi kao ekspertski centar koji podrZava pojedinacne i kolektivne napore
potpisnica u jaganju njihovih civilno-vojnih sposobnosti, otpornostii pripravnosti da se bore
protiv hibridnih pretnji, sa posebnim naglaskom na evropsku bezbednost. Predvideno je
da Centar pruZa ovo kolektivno iskustvo i stru¢no znanje u korist svih potpisnica, kao i u
korist EU i NATO. Centar ¢e primenjivati sveobuhvatan, multinacionalni, multidisciplinaran
i akademski pristup.

55 Joint Declaration by the resident of the European Council, the President of the European Commission and
the Secretary General of the North Atlantic Treaty Organisation. 8.7.2016. European Council. http://www.
consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.

56 Shared Vision, Coomnmon Action: A Stronger Europe. A Global Strategy for the European Union's Foreign and
Security Policy. 2016. EEAS.

57 Joint Communication to the European Parliament and the Council. Resilience, Deterrence and Defence:
Building strong cyber security for the EU. European Commission. JOIN(2017) 450 final.

58  Joint Communication to the European Parliament and the Council. Joint Framework on countering hybrid
threats a European Union response. 6.4.2016. European Commission. JOIN(2016) 18 final.

59  The European Centre of Excellence for Countering Hybrid Threats. https://www.hybridcoe fi/.

60 Memorandum of Understanding on the European Centre of Excellence for Countering Hybrid Threats. Hybrid
CoE. https://www.hybridcoe.fi/wp-content/uploads/2017/08/Hybrid-CoE-final-Mou-110417-1.pdf.
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Organizacija za evropsku bezbednost i
saradnju

U okviru aktivnosti usmerenih na bezbednosne i druge teme poput kontrole naoruzanja,
mera za izgradnju bezbednosti i poverenja, ljudskih prava, i sl. Organizacija za evropsku
bezbednost i saradnju (OEBS) se bavi i pitanjima sajber bezbednosti u vidu borbe protiv
terorizmai sajber kriminala. Medutim, 2012. godine OEBS je odlucio da poveda pojedinacne
i kolektivne napore u bavljenju pitanjima bezbednosti u koris¢enju informaciono-
-komunikaconih tehnologija (IKT) na sveobuhvatan i medudimenzionalan nacin.¢'U
tu svrhu, formirana je neformalna radna grupa za sajber bezbednost Ciji je zadatak
bio da izradi niz mera za izgradnju poverenja da bi se jacala medudrZavna saradnja,
transparentnost, predvidljivost i stabilnost, te da bi se smanijili rizici od pogresne percepcije,
eskalacije i sukoba koji mogu da budu rezultat koris¢enja IKT, kao i da dostavlja izvestaje o
napretku predsedniku Odbora za bezbednost, koji ¢e o tome izvestiti Stalni savet OEBS-a.
Republika Srbija ima predstavnika u sadasnjem sastavu ove neformalne radne grupe.

Drzave ucesnice OEBS-a su 2013. godine usvojile prvi paket Mera za izgradnju poverenja
(CBMs)?2da bi smanjile rizik od sukoba izazvanog upotrebom informacionih i komunikacionih
tehnologija. Paket od 11 mera obuhvata, izmedu ostalog, razmenu informacija o sajber
pretnjama, nacionalnim okvirima, strategijama i terminologiji; bezbednost IKT sistema i
njihove upotrebe; odrZavanje konsultacija radi smanjenja rizika od pogresne percepcije
i moguceg nastanka politicke ili vojne napetosti ili sukoba koji mogu proizadi iz upotrebe
IKT i radi zastite nacionalne i medunarodne kriti¢ne infrastrukture; razmenu informacija o
merama preduzetim da bi se obezbedio otvoren i bezbedan internet; imenovanje nacionalnih
kontakt osoba; i ulogu OEBS-a kao platforme za dijalog.

Drugi paket mera%, usvojen u martu 2016. godine, nadovezuje se na prethodne smernice
dodavanjem pet novih. Pored bolje definisanih principa razmene podataka, nove smernice
direktno pozivaju zemlje ¢lanice da promovisu i unaprede mehanizme javno-privatnog
partnerstva u cilju zajednickog odgovora na pretnje. Pored toga, pretposlednja smernica
(br.15) se odnosi na zastitu kriti¢ne infrastrukture koja zavisi od funkcionisanja IKT i pruZa
nekoliko modela saradnje u ovoj oblasti.

lako se usvajanje i primena predloZenih mera zasniva na principu dobrovoljnosti svake drZave,
one sluZe kao konkretne smernice za institucionalizovanje redovnog dijaloga medu drzavama
na razli¢itim nivoima, uz jasan podsticaj razvoja principa javno-privatnog partnerstva.

61 Decision No.1039. Development of Confidence-Building Measures to reduce the risks of conflict stemming
from the use of information and communication technologies. 26.4.2012. Organisation for Security and
Cooperation in Europe. PC.DEC/1039.

62 Decision No.1106. Initial set of OSCE Confidence-Building Measures to reduce the risks of conflict stemmming
from the use of Information and Communication Technologies. 3.12.2013. Organisation for Security and
Cooperation in Europe. PC.DEC/1106.

63 Decision No.1202. OSCE Confidence-Building Measures to reduce the risks of conflict stemming from the
use of Information and Communication Technologies. 10.3.2016. Organisation for Security and Cooperation
in Europe. PC.DEC/1202.
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Ujedinjene nacije

Ujedinjene nacije se bave pitanjima informacione bezbednosti preko svoje Kancelarije
za pitanja razoruZanja (UNODA)%* od 1998. godine, kada je Ruska Federacija predstavila
nacrt rezolucije na zasedanju Prvog odbora Generalne skupStine UN. Usvojena je bez
glasanja i od tada Generalni sekretar podnosi godidnje izveStaje Generalnoj skupstini sa
stavovima drZava ¢lanica o tom pitanju.%

Pored toga, Institut Ujedinjenih nacija za istraZivanje razoruZanja (UNIDIR)
obezbeduje izgradnju kapaciteta usmerenu na politiku na nacionalnom, regionalnom i
multilateralnom nivou, kao i relevantna istraZivanja i analize. UNIDIR radi i na podizanju
nivoa informisanosti o medusobnoj interakciji inicijativa koje se odnose na sajber pitanja,
Ciji je cilj obezbedivanje harmoni¢nog rasta i razvoja stabilnog sajber okruZenja. U tu
svrhu, UNIDIR je do sada sproveo procenu nacionalnih sposobnosti, doktrine, organizacije
i transparentnosti i izgradnje poverenja za sajber bezbednost i organizuje radionice i
konferencije o medunarodnoj bezbednosti i stabilnosti u pogledu sajber prostora. Takode
pruza podrsku Grupama vladinih eksperata Ujedinjenh nacija koje rade na pitanjima
sajber prostora.

Do sada je viSe puta u razlicitom sastavu Grupa vladinih eksperata (GGE) za deSavanja
u oblasti informacija i telekomunikacija u kontekstu medunarodne bezbednosti,
formirana na inicijativu drZava ¢lanica, ispitala postojece i potencijalne pretnje iz sajber
sfere i moguce kooperativne mere za njihovo suzbijanje. Glavna postignu¢a Grupe
vladinih eksperata ukljucuju sastavljanje agende globalne bezbednosti i uvodenje principa
da se medunarodno pravo primenjuje na digitalni prostor. Do sada je radom pet Grupa
vladinih eksperata postignut napredak u postizanju konsenzusa i objavljivanju tri Izvestaja
0 deSavanjima u oblasti informacija i telekomunikacija u kontekstu medunarodne
bezbednosti. Rad Grupe vladinih eksperata od prvog izveStaja 2010. godine do danas
pozicionira je kao klju¢ni medunarodni mehanizam za diskusiju (a vrlo verovatno i
za dogovor) o standardima i merama za izgradnju poverenja u sajber prostoru, koje
bi drZave trebalo ozbiljno da uzmu u razmatranje. Medutim, budu¢nost ovog okvira
je i dalje neizvesna nakon neuspeha u postizanju konsenzusa u petoj Grupi vladinih
eksperata, koja je izmedu ostalog razmatrala pitanja postojecih i novih pretnji, izgradnje
kapaciteta, izgradnje poverenja, preporuke za primenu standarda, pravila i principe za
odgovorno ponasanje drZava, primenu medunarodnog prava na upotrebu informaciono-
-komunikacionih tehnologija, kao i zakljucke i preporuke za bududi rad. Republika Srbija je
ucestvovala u radu najnovijeg sastava Grupe vladinih eksperata sa jednim predstavnikom.

Pored rada kroz Grupu vladinih eksperata, Medunarodna Unija za telekomunikacije UN
(ITU) objavljuje Globalni indeks sajber bezbednosti (GCI)*, kojim se meri stanje sajber

64 United Nations Office for Disarmament Affairs. https://www.un.org/disarmament/.

65 Developments in the field of information and telecommunications in the context of international security.
United Nations Office for Disarmament Affairs.

66 ITU drives global effort to strengthen cyber security: Global index measures national cyber security
resilience. 2.4.2014. ITU. https.//www.itu.int/net/pressoffice/press_releases/2014/16.aspx#.Uzxm-VygxGa.
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bezbednost u Citavom svetu. GCl je izvestaj sastavljen na osnovu istraZivanja kojima se
meri posvecenost drZava €lanica pitanjima sajber bezbednosti, a sastoji se iz pet stubova
Globalne agende sajber bezbednosti ITU: pravna pitanja, tehnicka pitanja, organizaciona
pitanja, izgradnja kapaciteta i saradnja. Zasnovan na istraZivanju sprovedenom tokom
2016. godine, najnoviji izvestaj obuhvata sve 193 drZave ¢lanice ITUY. Prema najnovijem
izveStaju, Republika Srbija je trenutno u fazi razvoja (eng. maturing stage), Sto znaci da su
sloZene obaveze ve¢ preuzete i da je zemlja ukljucena u programe i inicijative u oblasti
sajber bezbednosti. Sa GCl indeksom 0,311, zemlja se nalazi na 89. mestu. To znaci da je
u odnosu na zemlje u regionu Republika Srbija samo ispred Bosne i Hercegovine (koja
je na 135. mestu), a iza Albanije (88. mesto), Crne Gore (70. mesto), BJR Makedonije (54.
mesto), Madarske (51. mesto), Bugarske (44. mesto), Rumunije (42. mesto) i Hrvatske
(41. mesto). Medutim, sve ove zemlje su takode definisane kao zemlje sa nacionalnim
okvirima za sajber bezbednost u fazi razvoja.

67  Global Cyber security Index (GCI). 2017. ITU. https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-
2017-PDF-E pdf.
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NACIONALNI OKVIR

Zakon o informacionoj bezbednosti

Zakon o informacionoj bezbednosti®, koji je Republika Srbija usvojila 26. januara 2016.
godine, predstavlja prvi krovni zakon kojim se reguliSu mere zastite od bezbednosnih
rizika u informaciono-komunikacionim sistemima, odgovornosti pravnih lica prilikom
upravljanja informaciono-komunikacionim sistemima i njihovog koriséenja, te odreduje
nadleZne organe za sprovodenje mera zastite.

Jednu od najvaznijih zakonskih novina €ini osnivanje Nacionalnog centra za prevenciju
bezbednosnih rizika (CERT), telo zaduZeno za brzo reagovanje u slucaju incidenata, kao i za
prikupljanje i razmenu informacija o rizicima za bezbednost informaciono-komunikacionih
sistema. Nacionalni CERT (nCERT) je u nadleZnosti Regulatorne agencije za elektronske
komunikacije i poStanske usluge (RATEL). lako se u zakonu ne navode jasno rokovi za
njegovo formiranje, kao ni mehanizmi za obezbedivanje neophodnih resursa za efikasan
rad nacionalnog CERT-3, telo je formirano, ali tek treba dostigne puni operativni kapacitet.
Jedan od prvih koraka ka tom cilju je bila izrada sveobuhvatne studije izvodljivosti za
osnivanje nacionalnog CERT-a, u saradnji sa Elektrotehnickim fakultetom Univerziteta
u Beogradu®’. Studija obuhvata normativnu i tehnicku analizu osnivanja i funkcionisanja
CERT-a u pogledu procesa i procedura, pregled komparativnih praksi u Evropi i troSkova
sprovodenja, akcioni plan i pregled mogucih nacina finansiranja projekta medunarodnim
sredstvima kojima Republika Srbija ima pristup. Takav sveobuhvatan pristup se moze
smatrati primerom primene principa navedenih u Zakonu o informacionoj bezbednosti,
koji se odnose na upravljanje rizikom i primenu identifikovane dobre prakse. Osnivanje
nacionalnog CERT-a je ujedno i jedna od osnovnih obaveza propisanih NIS Direktivom EU,
pa tako i obaveza svih drzava ¢lanica Unije i korak koji sve zemlje kandidati treba da imaju
na umu.

Zakon takode ureduje i pitanja kao Sto su IKT sistemi od posebnog znacaja i mere njihove
zastite (Sto je takode jedan od zahteva u skladu sa NIS Direktivom) i pruZa osnovu za

68  Zakon o informacionoj bezbednosti ,Sluzbeni glasnik Republike Srbije”, br. 6/2016.

69 Neskovi¢, A. Krajnovi¢, N. Neskovi¢, N. 2016. Studija izvodljivosti izgradnje nacionalnog CERT-a. Katedra za
telekomunikacije Elektrotehnickog fakulteta Univerziteta u Beogradu.
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uredenje oblasti kriptobezbednosti i zastite od kompromitujuceg elektromagnetnog
zraenja, koji su u nadleznosti Ministarstva odbrane. Predvideno je i uspostavljanje
inspekcije za informacionu bezbednost koja vrsi inspekcijski nadzor nad primenom
zakona i radom operatora IKT sistema od posebnog znacaja, u nadleZnosti ministarstva
koje se bavi pitanjima vezanim za informacionu bezbednost, odnosno Ministarstva
trgovine, turizma i telekomunikacija (MTTT). Medutim, ¢ak gotovo dve i po godine nakon
usvajanja Zakona o informacionoj bezbednosti, Inspekcija za informacionu bezbednost,
u nadleZnosti Odseka za informacionu bezbednost i elektronsko poslovanje navedenog
ministarstva, nije u potpunosti formirana, $to znaci da se trenutno ne vrsi znacajan nadzor
nad primenom zakona.

Na kraju, zakon predvida osnivanje Tela za koordinaciju poslova informacione bezbednosti
(u daljem tekstu: Telo za koordinaciju), koje treba da uspostavi saradnju i koordinisani
angaZzman u nacionalnom okviru informacione bezbednosti, kao i iniciranje i pracenje
preventivnih i drugih mera u toj oblasti. lako zakon definise Telo za koordinaciju”
uglavnom kao savetodavno, ono predstavlja priliku za sveobuhvatniji pristup informacionoj
bezbednosti, tako Sto ¢e se prepoznati mogucénost formiranja stru¢nih radnih grupa
u kojima ¢e ucestvovati i predstavnici drugih institucija, privatnog sektora, akademske
zajednice i civilnog drustva. Kao takvo, Telo za kordinaciju predstavlja prvu zvani¢nu
naznaku politicke volje da se razvije javno-privatno partnerstvo za odredene aspekte
informacione bezbednosti, Sto nije tako ¢esto u Republici Srbiji. Posebno je retko da se
prostor za takvu mogucénost pronade u samom zakonu.

Medutim, uprkos neupitnoj neophodnosti usvajanja zakona koji ureduje oblast
informacione bezbednosti, u postoje¢em okviru neke oblasti su ostale nedovoljno uredene,
Sto ostavlja prostor za samostalnu interpretaciju, a moZe i da predstavlja potencijalni
bezbednosni rizik. Naime, iako upucuje na princip upravljanja rizikom, zakon ne propisuje
eksplicitno analizu i procenu rizika ili izradu metodologije za njihovo sprovodenije, iako
bi trebalo da predstavljaju osnovu za odlucivanje o adekvatnim merama zastite, izradu i
usvajanje Akta o bezbednosti IKT sistema (5to je obaveza operatora) ili definisanje uloga
nacionalnog CERT-a i CERT-a drZavnih organa, koji obezbeduju rano upozoravanje o
rizicima i ostvaruju zadatke koji se odnose na spre¢avanje bezbednosnih rizika. Zakon
predvida procenu rizika samo u slu¢aju kompromitujuceg elektromagnetnog zracenja i
samo u smislu procene rizika od neovlaséenog pristupa. U slu¢aju samostalnih operatora
IKT sistema, bezbednosna analiza IKT sistema u smislu procene rizika pominje se samo
kao mogucnost, a ne kao jasno utvrdena zakonska obaveza.

Sto se ti¢e propisa kojima se detaljnije ureduje pristup informacionoj bezbednosti,
analiza rizika se pominje samo u Uredbi o blizem uredenju mera zastite informaciono-
komunikcionih sistema od posebnog znacaja, koju ovde analiziramo. Medutim, u ovoj
uredbi takode se ne utvrduje jasno ko je i na koji nacin odgovoran za sprovodenje procene
rizika i koliko sveobuhvatna ta procena treba da bude. Bez adekvatne procene rizika, od

70  Telo za koordinaciju poslova informacione bezbednostiosnovano je Odlukom o obrazovanju Tela za
koordinaciju poslova informacione bezbednosti, usvojenom 8. marta 2016. godine, , Sluzbeni glasnik
Republike Srbije”, br. 24/16153/17.
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samog pocetka nije jasno koje rizike je neophodno spreciti, a koji se mogu tolerisati,
Sto samo po sebi vodi do neadekvatne raspodele resursa za sprecavanje i ublaZavanje
posledica incidenata. Uprkos predlozima da se sveobuhvatna procena i analiza rizika u
oblasti informacione bezbednosti uvrsti u Strategiju razvoja informacione bezbednosti
kao jedna od prioritetnih aktivnosti, ovaj nedostatak nije uklonjen podzakonskim aktima
usvojenim na osnovu zakona, niti je neki takav cilj ukljucen u usvojenu strategiju, kao Sto
se objasnjava u nastavku.

Sto se ti¢e odgovora na incidente, zakon ostavlja informisanje i koordinaciju u nadleZnosti
nadleZnog organa, tj. Ministarstva trgovine, turizma i telekomunikacija, u velikoj meri,
a ne u nadleZnosti novoosnhovanog nacionalnog CERT-a, Sto predstavlja nepotrebnu
birokratizaciju operativnih mehanizama i dodatno optereuje ve¢ preoptereceno
ministarstvo. Protokol o saradnji izmedu Ministarstva trgovine, turizma i telekomunikacija
i RATEL-a predvida uspostavljanje kanala komunikacije za razmenu informacija o
incidentima koji bi mogli imati znatan uticaj na ugroZavanje informacione bezbednosti
IKT sistema za pruZanje usluga od posebnog znacaja u Republici Srbiji, kao i o drugim
incidentima koji se prijavljuju tom ministarstvu i RATEL-u.”" Prema Protokolu, obe
institucije imaju obavezu da bez odlaganja proslede i razmene obavestenja o incidentima,
posledicama i aktivnostima utvrdenim Zakonom o informacionoj bezbednosti.

lako je neophodno imati direktan kanal komunikacije izmedu nadleZznog ministarstva i
nacionalnog CERT-a, takvim resenjem se i dalje ne skracuje vremenski period potreban
za razmenu informacija o incidentu niti sustinski rasterecuje samo ministarstvo. Isto
se odnosi na aktere iskljucene iz ovog Protokola, kao Sto su finansijske institucije, koje
dostavljaju obavestenja o incidentima Narodnoj banci Srbije. Primenom takvih resenja
ignoriSe se sustina postojanja nacionalnog CERT-a kao jedinog, pouzdanog operativnog
i komunikacionog centra u slucaju incidenata. Prema tome, u propisanim obavezama
prednost se daje poStovanju postojecih procedura i horizontalnih struktura odlucivanja,
umesto da se zasnivaju na principima efikasnosti i brzog odgovora, narocito imajuci u vidu
da se radi o kriti€nim infrastrukturama.

Sve u svemu, uprkos tome Sto je proSlo viSe od dve i po godine od usvajanja Zakona o
informacionoj bezbednosti, joS uvek nije uspostavljena puna primena samog zakona i
usvojenih podzakonskih akata. Za takvu situaciju postoji nekoliko razloga. lzmedu ostalog,
trenutna zabrana zaposljavanja u javnom sektoru onemoguduje angaZovanje neophodnog
broja stru¢njaka koji bi radili u ovoj oblasti u drzavnim institucijama. Pored toga, Citav
sistem u kojem je okvir informacione bezbednosti uspostavljen, odnosno €injenica da je
u nadleZnosti multisektorskog ministarstva (trgovina, turizam i telekomunikacije), suZava
prostor za adekvatan razvoj ove oblasti u Republici Srbiji na sveobuhvatan i (prvenstveno)
vremenski efikasan nacin.

71 Protokol o saradnju izmedu Ministarstva trgovine, turizma i telekomunikacija i RATEL-a. 4.4.2018.
Regulatorna agencija za elektronske komunikacije i postanske usluge Republike Srbije. http://www.ratel.
rs/information/news.134.html?article_id=2107.
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Usvojena podzakonska akta

Usvajanjem podzakonskih akata, odnosno propisa kojima se blize ureduju odredbe
zakona, u novembru 2016. godine, zvani¢no je zaokruZen predvideni normativni okvir za
regulisanje oblasti informacione bezbednosti. Usvajanje ovih podzakonskih akata, imajuci
u vidu navedene obaveze i primere dobre prakse, omogucilo je da se odredeni nedostaci
postoje¢eg zakona donekle prevazidu. Medutim, sada je vazno da Sira primena ovih
propisa pocne Sto pre kako bi se proverila propisana reSenja u praksi i da bi se doslo do
eventualnih preporuka za konkretne izmene i dopune kompletnog normativnog okvira, u
skladu sa stvarnim potrebama i mogucnostima, istovremeno imajudi u vidu medunarodne
principe i obaveze.

Uredba o utvrdenju liste poslova u oblastima u kojima se obavljaju delatnosti od
opsteg interesa i u kojima se koriste informaciono-komunikacioni sistemi od
posebnog znacaja. Uredba utvrduje koji IKT sistemi spadaju u kategoriju sistema od
posebnog znacaja, zajedno sa sistemima koris¢enim u obavljanju delatnosti javnih
organa i sistemima za obradu podataka koji se smatraju posebno osetljivim podacima
u skladu sa zakonom kojim se ureduje zastita podataka o li¢nosti. Imajuci u vidu da
navedeni sistemi u stvari Cine kritiénu informacionu infrastruktury, koja nije definisana
kao takva zbog nepostojanja osnovnog zakona koji ureduje kritiénu infrastrukturu, kao i
¢injenicu da se u navedenoj NIS Direktivi definiSu vrste operatora (odnosno IKT sistema)
koje treba smatrati sistemima od posebnog znacaja (operatori od posebnog znacaja), ovu
uredbu treba izmeniti ili aZurirati u srednjem roku da bi se odnosila iskljucivo na sisteme
koji su zaista od posebnog znacaja. Naime, NIS Direktiva propisuje sledece kriterijume za
identifikovanje operatora usluga od posebnog znacaja:

— operator pruZa usluge koje su neophodne za odrzavanje kriticnih drustvenih i/ili
ekonomskih aktivnosti;

— pruzanje ovih usluga zavisi od mreZnih i informacionih sistema i
— incident bi znatno omeo pruZanje te usluge .

U Aneksu Il Direktive takode se navodi detaljnija lista mogucih operatora koji se mogu
smatrati operatorima od posebnog znacaja. Tu se navode sistemi u oblasti energetike
(elektriéna energija, nafta, gas), transporta (vazdusni, Zeleznicki, vodni i drumski) i
bankarstva, kao i infrastrukture finansijskog trZista, zdravstvenog sektora, snabdevanja
i distribucije vode za pice i digitalne infrastrukture (kao 3to su tacke za razmenu internet
saobracaja - IXPs, pruZaoci usluga interneta - usluga DNS hostinga i registri internet
domena - registri domena TDL).

Godine 2017. Evropska komisija je predloZila da se dodatni akteri smatraju kriticnom

informacionom infrastrukturom da bi se dodatno harmonizovao proces njihovog
identifikovanja na nivou EU. U tu svrhu, Komisija navodi javnu upravu, poStanski sektor,
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prehrambeni sektor, hemijsku i nuklearnu industriju, sektor zastite Zivotne sredine i
civilne zastite™.

Iz analize odredbi Direktive i pratec¢ih dokumenata proizilazi pitanje da li je lista poslova
u oblastima u kojima se obavljaju delatnosti od opSteg interesa i u kojima se koriste
informaciono-komunikacioni sistemi od posebnog znacaja definisana pomenutom
uredbom preopSirna, tj. da li se u svim navedenim poslovima zaista upravlja sistemima
od posebnog znacaja. lako NIS Direktiva ostavlja drzavama prostor za utvrdivanje Sirih
lista, kao i usvajanje stroZih propisa za operatere usluga od posebnog znacaja, postavlja
se pitanje da li je svrsishodno angaZovati sve aktere navedene u ovoj uredbi, posebno
imajuci u vidu ¢injenicu da sistemi od posebnog znacaja istovremeno zahtevaju i posebne
mere bezbednosti, kao i posebne procedure. U vezi sa tim i radi jasnije veze izmedu
pojedinacnih zakona i celokupnog normativnog okvira, datu uredbu bi trebalo revidirati
nakon ocekivanog usvajanja Zakona o kriti¢noj infrastrukturi da bi se preciznije utvrdila
lista kriticne informacione infrastrukture, tj. IKT sistemi od posebnog znacaja od kojih
zavisi nacionalna kriti¢na infrastruktura cije se utvrdivanje ocekuje. Kao polazna tacka,
mogu se koristiti Metodologije za utvrdivanje imovine i usluga kao kriti¢ne informacione
infrastrukture”®, koje je izradila ENISA.

Uredba o blizem uredenju mera zastite informaciono-komunikacionih sistema od
posebnog znacaja. Uredbom se bliZe ureduju mere zastite IKT sistema u cilju prevencije i
minimizacije Stete od incidenata koji ugroZavaju vréenje nadleZnosti i obavljanje delatnosti,
a posebno u okviru pruzanja usluga drugim licima, u skladu sa domenima na koje se
mere zastite odnose, kako je definisano u ¢lanu 7. Zakona o informacionoj bezbednosti.
U ovoj uredbi detaljno se definiSu svi domeni zastite i navode pitanja koja operatori IKT
sistema od posebnog znacaja imaju obavezu da regulisu.

Medutim, uprkos cinjenici da se uredbom utvrduje svaka mera zastite posebno, ipak
postoje odredeni nedostaci. Konkretno, u skladu sa pomenutim principom upravljanja
rizikom, ¢lan 7. navedene uredbe propisuje da se izbor i nivo primene mera zastite
podataka zasniva na proceni rizika, potrebi za prevencijom rizika i otklanjanju posledica
rizika koji se ostvario, ukljucujuci sve vrste vanrednih okolnosti. Pa ipak, kao §to je slucaj i
sa samim zakonom, procena rizika nije uopste regulisana, tj. ne navodi se ko, kada i kako
je sprovodi kada se radi o IKT sistemima od posebnog znacaja, zbog €ega je nejasno na
¢emu se zasniva izbor i nivo primene bezbednosnih mera.

Sliéno tome, u ¢lanu 12. ove uredbe utvrduje se da radi zastite tajnosti, autenticnosti i
integriteta podataka, operator IKT sistema treba da razmotri koriSéenje odgovarajucih
mera kriptozastite. Medutim, ponovo nije jasno na osnovu ¢ega operator IKT sistema
treba da zasniva odluku, ako prethodno nije sprovedena sveobuhvatna procena rizika,

72 Annex to the Communication from the Commission to the European Parliament and the Council. Making
the most of NIS - towards the effective implementation of Directive (EU) 2016/1148 concerning measures
for a high common level of security of network and information systems across the Union. COM(2017) 476
final/2 ANNEX 1.

73 Methodologies for the identification of Critical Information Infrastructure assets and services: Guidelines for
charting electronic data communication networks. 2014. ENISA.
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uzimajuci kao polaznu tacku studiju zateCenog stanja (eng. baseline study) o osetljivosti
podataka, odnosno izloZenosti podataka riziku. U stvari, jedina analiza rizika utvrdena u
ovoj uredbi je analiza IKT sistema na osnovu koje operator odreduje nivo izloZenosti IKT
sistema potencijalnim bezbednosnim slabostima, kako je definisano u ¢lanu 20. Medutim,
ta analiza nije do kraja definisana, a osim toga, odnosi se samo na analizu uspostavljenih
sistema, pri ¢emu se propusta mogucnost da se formalno utvrdi Siri pristup analizi i
proceni rizika kojima je operator izloZen, iako je to moZda i bila namera zakonodavca.

Takvo (ne)definisanje operatorima ostavlja isuviSe prostora za indvidualno tumacenje,
umesto da se jasno definisala zakonska obaveza sprovodenja sveobuhvatnih i detaljnih
analiza i procena rizika u koje se moraju ukljuciti i elementi kao Sto su ¢uvanje podataka,
prenos podataka i ¢ak nivoi strucnosti i kapaciteti samih zaposlenih. Na osnovu rezultata
takve procene, moglo bi se definisati vreme ¢uvanja podataka o li¢nosti i zastite rezervnih
kopija, obim i u€estalost rezervnih kopija, kao i druge mere zastite od gubitka podataka,
odredenih u ¢lanu 17. navedene uredbe. Kako sada stoje stvari, to odreduje sam operater
IKT sistema, a u uredbi se ne navodi posebno nijedan konkretan standard, praksa ili
procedura na osnovu koje bi se takva odluka mogla doneti, uprkos €injenici da se radi o
operaterima IKT sistema od posebnog znacaja, tj. o nacionalnim kritiénim informacionim
infrastrukturama.

Osim toga, ovom uredbom se ne odreduje nivo strucnosti lica koja upravljaju IKT
sistemima. lako se ova pitanja najverovatnije reguliSu internim aktima, kao sto je
sistematizacija radnih mesta svakog pojedinanog operatora, formulacija koris¢ena u
¢lanu 4. ove uredbe je nepotpuna. Naime, u ovoj uredbi se samo definise da lica koja
upravljaju IKT sistemom odnosno zaposlena lica koja koriste IKT sistem moraju da imaju
»adekvatan nivo obrazovanja i sposobnosti®, bez upucivanja na interna akta ili procedure
u kojima operator treba da jasno definiSe na koji se tatno nivo obrazovanja i sposobnosti
misli.

Konacno, ulanu 23. stav 3. ove uredbe propisuje se da kada se prenos podataka vrsiizmedu
operatora IKT sistema i lica van operatora IKT sistema, mogu se zakljuciti sporazumi
0 prenosu podataka i sporazumi o poverljivosti ili neotkrivanju koji sadrze odredbe
0 bezbednosti prenosa podataka. Jo$ jednom, imajuci u vidu da se radi o operatorima
IKT sistema od posebnog znacaja, izuzetno je vaZzno obuhvatiti sve potencijalne rizike
po bezbednost podataka, sistema i drZave, te se u tom kontekstu dobrovoljna obaveza
zakljuCivanja sporazuma sa tre¢im licima van operatora moZe potencijalno smatrati
direktnim bezbednosnim rizikom. Zakon o informacionoj bezbednosti propisuje da operator
IKT sistema od posebnog znacaja moZe poveriti aktivnosti u vezi sa IKT sistemom tre¢im
licima, i u tom slucaju je obavezan da uredi odnos sa tim licima na nacin koji obezbeduje
preduzimanje mera zastite tog IKT sistema u skladu sa zakonom. lako u smislu ove
uredbe licima van operatora IKT sistema nisu poverene nikakve aktivnosti obrade, Cuvanja
i/ili potencijalnog pristupa podacima, nego samo njihovog prenosa, nejasno je zasto se
propisana procedura razlikuje, umesto da se prenos podataka prepozna kao aktivnost
onako kako je definisana u zakonu. To bi onda, u skladu sa Zakonom o informacionoj
bezbednosti, omogucilo prenose podataka samo na osnovu sporazuma potpisanog
izmedu operatora i lica kojem je ta aktivnost poverena ili na osnovu posebnih propisa.
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Uredba o bliZem sadrzaju akta o bezbednosti informaciono-komunikacionih sistema
od posebnog znacaja, nacinu provere i sadrzaju izveStaja o proveri bezbednosti
informaciono-komunikacionih sistema od posebnog znacaja. Uprkos prethodnim
sugestijama i predlozima’, Uredba o bliZem sadrZaju akta o bezbednosti nije zasnovana
na principu upravljanja rizikom i stoga ne utvrduje obavezu prethodnog sprovodenja
sveobuhvatne analize i procene rizika za IKT sisteme od posebnog znacaja na kojima
bi trebalo da se ovaj akt zasniva. Pa ipak, ova uredba jasno upucuje na sadrZaj akta o
bezbednosti koji je odreden listom o merama zastite definisanim u ¢lanu 7. stav 3. Zakona
o informacionoj bezbednosti. Osim toga, u meduvremenu je i RATEL izradio Model Akta
0 bezbednosti IKT sistema’, koji je dostupan javnosti i sluzi kao obrazac za unosenje
podataka o odredenom operatoru.

Medutim, ovom uredbom se odreduje da akt moZe da bude i saZeti dokument ako su
mere koje treba definisati ve¢ sadrzane u drugim aktima operatora IKT sistema. U tom
slucaju, prema ovoj uredbi, akt treba da sadrZi odredbe koje upuduju na ta odredena akta.
lako je zakonodavac imao jasnu nameru da izbegne dupliranje i preklapanje procedura,
neophodno je naglasiti da se ovde radi o kljuénom dokumentu kojim se utvrduju sve mere
zastite, principi, nacini i procedure postizanja i odrZzavanja adekvatnog nivoa bezbednosti
sistema kriticne informacione infrastrukture, odnosno IKT sistema od posebnog znacaja.
To u praksi znadi da u sluéaju incidenta akt o bezbednosti treba da sluzi kao integralno
uputstvo o nacinu postupanja u datom trenutku. Ako akt sadrZi samo odredbe koje upucuju
na druge akte, tako ne uspeva ostvariti svoju osnovnu namenu, a to je da predstavlja
vodi¢ za upravljanje kriznim situacijama u slucaju incidenta. Prema tome, preporuka bi
bila da se u ovom dokumentu taksativno navedu sve mere zastite, principi i procedure
da bi se delotvorno upravljalo kriznim situacijama. To bi istovremeno olak$alo proces
kontrole i nadzora nad IKT sistemima, odnosno ispitivanja nivoa uskladenosti samog
akta sa zakonom i prate¢im podzakonskim aktima, s obzirom na to da bi inspektor koji
vri kontrolu morao pregledati samo jedan integralni dokument, umesto viSe povezanih
internih akata i procedura.

Uredba takode sadrZzi odredbu kojom se propisuje obaveza preispitivanja nivoa
usaglasenosti akta o bezbednosti i njegove primene najmanje jednom godisnje. To je u
skladu sa preporukama i sugestijama struéne zajednice, koje su predstavljene tokom
javnih rasprava o normativnom okviru za informacionu bezbednost. Odredeno je da
reviziju IKT sistema, tj. preispitivanje uskladenosti primenjenih mera bezbednosti sa
aktom o bezbednosti, zakonom i Uredbom o merama zastite, mogu sprovesti IKT operatori
samostalno ili angaZovanjem eksternih stru¢njaka. Medutim, nije definisan nivo stru¢nosti
lica koja obavljaju takve revizije, bilo da su angaZovani interno ili kao eksterni eksperti.
Shodno tome, moZe se dovesti u pitanje kvalitet izveStaja o koris¢enim merama zastite,
Sto istovremeno ostavlja prostor za potencijalne bezbednosne propuste, te stoga i rizike.

74 Rizmal, I. Radunovi¢, V. Krivokapic, B. 2016. Vodi¢ kroz informacionu bezbednost u Republici Srbiji. Misija
OEBS-a u Srhiji, str. 35.

75  Model Akta o bezbednosti IKT sistema. RATEL. http://ratel.rs/upload/documents/CERT/Model%20Akta%20
0%20bezbednosti%20IKT%20sisterna%?20v.1.0.docx.
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Uredba o postupku dostavljanja podataka, listi, vrstama i znacaju incidenata i
postupku obavestavanja o incidentima u informaciono-komunikacionim sistemima
od posebnog znacaja. Uredba, u skladu sa zakonom, utvrduje incidente koje je operator
duZan da prijavi i odreduje vrstu incidenata, koji mogu biti:

— provaljivanje u IKT sistem;

- oticanje podataka;

- neovlas¢ena izmena podataka;;

- gubitak podataka;

— prekid u funkcionisanju sistema ili dela sistema;

— ograni¢avanje dostupnosti usluge (eng. denial of service attack);
- instaliranje zlonamernog softvera u okviru IKT sistema;

- neovlasc¢eno prikupljanje podataka putem neovlas¢enog nadzora nad komunikacijom
ili socijalnim inZenjeringom;

- neprestani napad na odredene resurse;
— zloupotreba ovlaséenja pristupa resursima IKT sistema i
— ostali incidenti.

Medutim, ova uredba je nejasna u nekim delovima, narocito u pogledu utvrdivanja vrsta
incidenata koji se prijavljuju. Naime, propisuje se da treba prijaviti incidente koji, izmedu
ostalog, ,uticu na veliki broj korisnika usluga®. Nije definisano Sta se smatra velikim
brojem korisnika. Imajuci na umu da se radi o IKT sistemima od posebnog znacaja, da li
se, na primer, ograni¢ena dostupnost usluga jednog pojedinacnog korisnika treba smatrati
dovoljno velikim brojem korisnika na koje incident uti¢e? Na primer, ¢itavo Ministarstvo
unutradnjih poslova se smatra jednim korisnikom, dok nedostupnost Citavog sistema
ministarstva indirektno utice na sve gradane zemlje i ¢ak izvan njenih granica.

Osim toga, ¢lanom 4. ove uredbe propisuje se da se incident prijavljuje pisanim putem bez
odlaganja, najkasnije narednog radnog dana od dana saznanja o nastanku incidenta’. lako
je ovo u skladu sa NIS Direktivom, koja ostavlja najviSe 72 sata za prijavljivanje incidenta,
postavlja se pitanje zaSto ovaj pristup nije usvojen u samoj uredbi, odnosno zasto rok za
prijavljivanje nije jasnije odreden.

76 NAPOMENA: Ako se za incident sazna npr. u petak, postavlja se pitanje da li ga u tom slucaju treba prijaviti
najkasnije u ponedeljak?
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Problem postoji i u slucaju odluka iz Zakona o tajnosti podataka na koje Zakon o
informacionoj bezbednosti upucuje u sluéaju incidenata koji se odnose na tajne podatke.
Naime, ¢lan 36. Zakona o tajnosti podataka propisuje da ,bez odlaganja”“ treba da bude
obavesten nadleZni organ javne vlasti, koji zatim obaveStava Kancelariju Saveta za
nacionalnu bezbednost i zastitu tajnih podataka o merama preduzetim za otklanjanje
Stete i spreCavanje ponavljanja incidenata.”” Ni u ovom zakonu se ne navode jasniji rokovi.

lako, normativno gledano, usvojena resenja ne predstavljaju ozbiljne propuste u
celokupnom normativnom okviru, imajuéi u vidu znacaj oblasti uredene usvojenim
zakonima i podzakonskim aktima, klju¢na je preporuka za buduce izmene i dopune ovih
dokumenata da se utvrde jasni vremenski okviri i rokovi za ispunjenje zakonskih obaveza.
Narocito s obzirom na postojanje jasno utvrdenih rokova i kriterijuma, u ovom slucaju, u
propisima koje je usvojila Evropska unija, a koje Republika Srbija treba da ima na umu u
procesu izrade svog nacionalnog normativnog okvira.

U nadleznosti Ministarstva odbrane je utvrdivanje detaljnih uslova za proveru
kompromitujuceg elektromagnetnog zracenja i nacina analiziranja rizika od oticanja
podataka zbog takvog zracenja, kao i tehnickih uslova za kriptografske algoritme,
parametre, protokole i informacionu imovinu u oblasti kriptografske zastite koriscene
u kriptografskim proizvodima u zemlji radi zastite tajnosti, integriteta, autenticnosti i
validnosti podataka.

*kk

lako je neophodan izvestan stepen neodredenosti u propisima kojima se utvrduju pravila
za tako sveobuhvatnu oblast koja istovremeno obuhvata veliki broj razli¢itih subjekata
(javna tela i institucije, telekomunikacione operatore, bankarski sektor, itd.), glavni izazov
predstavlja Cinjenica da nejasne odredbe istovremeno stvaraju pravnu nesigurnost
i potencijalne probleme u praksi. To je posledica ostavljanja prostora za proizvoljno
tumacenje odredenih odredbi usvojenih normativnih dokumenata. Moguce prelazno
reSenje bi bilo da nadlezni organ (ministarstvo ili Telo za koordinaciju) usvoji misljenja
i preporuke u vezi sa blizim utvrdivanjem datih oblasti, koje bi predstavljale smernice za
operatore IKT sistema o tome kako da tumace postojece nejasne odredbe.

77 Zakon o tajnosti podataka, ,Sluzbeni glasnik Republike Srbije”, br. 104/2009.
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Strategija razvoja informacione bezbednosti

Strategija razvoja informacione bezbednosti u Republici Srbiji za period od 2017. do 2020.
godine’ (u daljem tekstu: Strategija) usvojena je 29. maja 2017. i predvidela je usvajanje
pratec¢eg akcionog plana za njeno sprovodenje u roku od Sest meseci. Strategija jasno
definiSe principe na kojima se zasniva razvoj informacione bezbednosti u Republici
Srbiji, kao i prioritetne oblasti koje ukljucuju bezbednost informaciono-komunikacionih
sistema, informacionu bezbednost gradana, borbu protiv visokotehnoloskog kriminala” i
informacionu bezbednost zemlje.

U Strategiji se kao primarne aktivnosti navode razvoj nacionalnog CERT-a u okviru RATEL -a
i CERT-a republickih organa u okviru Uprave za zajednicke poslove republickih organa®,
razvoj njihovih kapaciteta i kapaciteta Ministarstva trgovine, turizma i telekomunikacija u
celini, u ovoj oblasti.

Startegija istie potrebu za razvijanjem digitalne pismenosti kroz obrazovni sistem, Sto
predstavlja veliki pozitivan pomak u stepenu u kojem donosioci odluka prepoznaju znaca;
osnovnogznanjakrajnjihkorisnika (tj. gradana) o informaciono-komunikaconimtehnologijama
i potrebu za njim. Imajudi na umu da je sredinom 2016. godine Nacionalni prosvetni savet
odbio predloge da se informaciona bezbednost uvede u obrazovni sistem, ¢injenica da je na
osnovu odluke tog istog tela informaciona tehnologija uvedena kao obavezan predmet u
osnovne Skole pocevsi od 2018. godine, te da Strategija predvida da obrazovni sistem treba
da omogudi sticanje znanja u oblasti informacione bezbednosti, predstavlja znacajan korak
napred u naporima usmerenim na izgradnju kapaciteta za informacionu bezbednost drustva u
celini, od osnovne skole do studijskih programa na univerzitetima.

U Strategiji je takode prepoznata potreba za nadogradnju nacionalne regulative i nadleZnosti
Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka (u daljem tekstu:
NSA) u podrucju zastite tajnih podataka u IKT sistemima. Uprkos Cinjenici da MTTT
nema ovlasc¢enja da ureduje funkcionisanje, nadleZnosti i kapacitete drugih javnih tela (u
ovom slucaju NSA), ¢injenica da je ovo pitanje uklju¢eno u Strategiju ukazuje na to da se
u dokumentu primenjuje Siri pristup, uzimajuci u obzir razlicite oblasti koje se odnose na
celokupni sistem informacione bezbednosti, te naglasavajuci potrebu za azuriranjem drugih
normativnih okvira u skladu s usvojenim Zakonom o informacionoj bezbednosti.

78  Strategija razvoja informacione bezbednosti u Republici Srbiji za period od 2017. do 2020. godine, , SluZbeni
glasnik Republike Srbije”, br. 53/2017.

79 Ministarstvo unutrasnjih poslova priprema posebnu strategiju za borbu protiv visokotehnoloskog kriminala
(sajber kriminala). Pitanja koja se odnose na visokotehnoloski kriminal trenutno su obuhvacena Strategijom
razvoja informacione bezbednosti, u skladu sa zahtevima i obavezama koje proizilaze iz procesa pristupnih
pregovora sa Evropskom unijom. Usvajanjem posebne strategije za borbu protiv visokotehnolo3kog
kriminala jasno ¢e se odvoijiti ove dve oblasti, pri ¢emu se ocekuje da e se pitanja koja se odnose na
kriminal uglavnom izbaciti iz sledece, aZurirane verzije strategije o informacionoj bezbednosti. To je takode
jedna od prelaznih mera procesa pristupanja EU, dogovorena u okviru Poglavlja 24: Pravda, sloboda i
bezbednost. Iz ovog razloga, ova publikacija ne ukljucuje detaljnu analizu pitanja vezanih za sajber kriminal.

80  Saizmenama Zakona o informacionoj bezbednosti, ovu ulogu je dobilo drugo telo, Kancelarija za
informacione tehnologije i elektronsku upravu, kao $to je objasnjeno u nastavku.
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Druga pozitivna stvar je jasno utvrdivanje potrebe za usvajanjem nacionalne metodologije
za procenu rizika, iako Startegija predvida takav pristup samo u slucaju IKT sistema
koji se koriste za obradu tajnih podataka. U skladu sa zakonom propisanim principom
upravljanja rizicima, kao i izborom i primenom mera na osnovu procene rizika, potrebno
je jos jednom naglasiti potrebu za usvajanjem ovakvog pristupa u svim sferama razvijanja
informacione bezbednosti, kako je definisano zakonom, da bi se obezbedila primena
adekvatnih, izvodljivih i efikasnih bezbednosnih resenja.

lzuzetno je znacajno to Sto Strategija, u okviru svojih osnovnih principa razvoja
informacione bezbednosti, takode prepoznaje potrebu za uspostavljanjem stalne saradnje
izmedu javnog i privatnog sektora, kao kamena temeljca za razvoj strateskih prioriteta i
nastavak rada na njima. U tom smislu, Startegija prepoznaje potrebu za ukljuc¢ivanjem
privatnog sektora, gradana, civilnog drustva i drugih relevantnih aktera u uspostavljanje
sistema informacione bezbednosti. Prema tome, Startegija adekvatno ostavlja mogucénost
odgovarajuce institucionalizacije ovog oblika saradnje u okviru posebnih radnih grupa Tela
za koordinaciju poslova informacione bezbednosti koje je predvideno zakonom. Strategija
takode naglasava da ¢e uspostavljanje saradnje javnog i privatnog sektora (JPP) omoguditi
efikasnu komunikaciju i optimizaciju planiranih buduéih aktivnosti, odnosno blagovremenu
razmenu informacija i deljenje resursa kao jo$ jednog prioriteta za unapredivanje oblasti
informacione bezbednosti u Republici Srbiji. Ovo je posebno znacajno, narocito ako imamo
u vidu postojece kapacitete javnog sektora. U tom smislu, stru¢na zajednica se zalagala za
razmatranje mogucnosti za uspostavljanje stalne strucnhe radne grupe Tela za koordinaciju
u okviru procesa razvoja Akcionog plana za implementaciju Strategije. Na taj nacin bi se
institucionalizovala predvidena saradnja javnog i privatnog sektora, koja bi sluZila kao
forum za razmenu znanja, iskustava i informacija, odnosno za povezivanje relevantnih
aktera iz javnog i privatnog sektora, ali i akademske zajednice i civilnog sektora.®'

Pored uspostavljanja sveobuhvatnog okvira informacione bezbednosti, takva
medusektorska saradnja je prepoznata kao moguénost za preduzimanje odredenih
aktivnosti usmerenih na razvoj proizvoda, procesa i usluga za prevenciju i obezbedivanje
adekvatnih nivoa informacione bezbednosti. U tu svrhu, Startegija ¢ak ukazuje na potrebu
za institucionalizovanjem saradnje izmedu akademskog sektora i nadleZnih organa,
uz aktivno ucesce privatnog sektora. U skladu sa tim, pomenuta studija izvodljivosti
za osnivanje nacionalnog CERT-a, izradena u saradnji sa Elektrotehni¢kim fakultetom
Univerziteta u Beogradu, moZe se shvatiti kao korak napred ka primeni principa
medusektorske saradnje, u smislu prepoznavanja kapaciteta akademskog sektora koji
se mogu iskoristiti za razvijanje nacionalnog okvira informacione bezbednosti.

81  Rizmal, I. Radunovi¢, V. Krivokapic, B. 2016. Vodi¢ kroz informacionu bezbednost u Republici Srbiji. Misija
OEBS-a u Srhiji, str. 60.

37



Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0

Kancelarija za informacione tehnologije |
elektronsku upravu

U julu 2017. godine, Vlada Republike Srbije je usvojila Uredbu o Kancelariji za
informacione tehnologije i elektronsku upravu® i to je prvi put da se institucija koja se bavi
takvim poslovima stavlja na nivo Vlade. Uredbom je predvideno da Kancelarija obavlja
strucne poslove koji se odnose na: projektovanje, uskladivanje, razvoj i funkcionisanje
sistema elektronske uprave i informacionih sistema i infrastrukture; razvoj i primenu
standarda u uvodenju informaciono-komunikacionih tehnologija, kao i podrsku u primeni
informaciono-komunikacionih tehnologija u organima drZzavne uprave i sluzbama Vlade;
projektovanje, razvoj, izgradnju, odrZavanje i unapredenje racunarske mrezZe republickih
organa; poslove za potrebe Centra za bezbednost IKT sistema u republi¢kim organima
(CERT republi¢kih organa); pruzanje usluga projektovanja, razvoja i funkcionisanja internet
pristupa, internet servisa i drugih centralizovanih elektronskih servisa; planiranje razvoja
i nabavke racunarske i komunikacione opreme za potrebe organa drZavne uprave i sluzbi
Vlade, kao i druge poslove odredene posebnim propisima.

Prema tome, Kancelarija za informacione tehnologije i elektronsku upravu je do sada
bila usmerena uglavnom na starteske ciljeve koje je proglasila Vlada, sa naglaskom na
razvijanje usluga eUprave u Republici Srbiji. U tu svrhu, projekti na koje je Kancelarija
usredsredena ukljucuju razvoj portala eUprave, infrastrukturu za izdavanje elektronskog
vremenskog Ziga i smernice za izradu veb sajtova i internet prezentacija javnih institucija
i tela.

Zakon o izmenama Zakona o informacionoj
bezbednosti

Najnovije izmene normativnog okvira do objavljivanja ove publikacije odnose se na
izmene Zakona o informacionoj bezbednosti. Naime, u oktobru 2017. godine, usvojen
je Zakon o izmenama Zakona o informacionoj bezbednosti kojim je izmenjen ¢lan 5.
stav 1. Izmenama se upucivanje na Upravu za zajednicke poslove republi¢kih organa
zamenjuje recima: ,,CERT-a republickih organa”, ¢ije poslove obavlja organ nadleZan za
~projektovanje, razvoj, izgradnju, odrZavanje i unapredenje racunarske mreZe republickih
organa’, u skladu sa izmenama ¢lana 2. stav 18. U praksi, CERT republi¢kih organa je sada
stavljen u nadleZznost pomenute Kancelarije za informacione tehnologije i elektronsku
upravu Vlade Republike Srbije.

82  Uredba o Kancelariji za informacione tehnologije i elektronsku upravu. ,Sluzbeni glasnik Republike Srbije”,
br.73/2017.
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Akcioni plan za sprovodenje Strategije
razvoja informacione bezbednosti

Akcioni plan za sprovodenje Strategije razvoja informacione bezbednosti u Republici
Srbiji za period od 2017-2020. godine usvojen je 28. avgusta 2018. godine sa vremenskim
okvirom koji pokriva period od 2018-2019. godine®. Pored toga Sto se kasnilo sa njegovim
usvajanjem vise od godinu dana, usvojeni Akcioni plan donosi dodatnu nedoslenost u
strateski okvir na operativnom nivou, posto je od dvogodisnjeg vremenskog okvira za
sprovodenje vec izgubljeno osam meseci.

Ipak, u skladu sa Strategijom koju treba da operacionalizuje, Akcioni plan navodi niz
pozitivnih i neophodnih aktivnosti i mera.

Pre svega, predvideni su sveobuhvatni napori za izgradnju kapaciteta u javnom sektoru.
Oni se krecu od povecanih kapaciteta kadrova u smislu broja zaposlenih koji su direktno
zaposleni na pruZanju i odrZavanju bezbednosti nacionalnog sajber prostora i ciljane
obuke zaposlenih u nadleZnim institucijama, do podizanja opstih digitalnih sposobnosti
u javnom sektoru. OCekuje se i izrada posebnih vodica i broSura o pitanjima vezanim za
rukovanje podacima i bezbedno koris¢enje IKT sistema.

Sto se tige specificnih akcija, Akcioni plan predvida definisanje jasnih kriterijuma za
klasifikaciju incidenata, mapiranje kriticne informacione infrastrukture na nacionalnom
nivou, kao i razvoj aplikacija za razmenu informacija i saradnju medu svim registrovanim
CERT-ovima u slucaju incidenta. U Akcioni plan je uvrSteno i osnivanje posebnog
CERT-a Ministarstva spoljnih poslova, kao i uspostavljanje Inspektorata za informacionu
bezbednost, kako je i predvideno prethodno usvojenom Strategijom. Konacno, Akcioni
plan propisuje sprovodenje godiSnjih analiza pretnji u sajber prostoru, kao i davanje
preporuka za ublaZavanje rizika. U skladu sa prethodno pomenutim principima analize
i procene rizika, nadamo se da ¢e gore pomenute analize sadrZati i pregled rizika,
ukljucujuci postojece kapacitete i sposobnosti, a ne samo spoljne pretnje.

Sto se tice razvoja nacionalnih kapaciteta od najranijeg uzrasta, predvideno je uvodenje
programa u oshovnim i srednjim Skolama, uz paralelnu analizu mogucnosti da se na
univerzitetskom nivou uspostavi specijalizovani kurikulum u oblasti sajber bezbednosti.
lako se Akcioni plan ne bavi dalje sadrZajem takvih programa, trebalo bi obratiti
paZnju da se, posebno na nivou fakultetskog obrazovanja, istraZe potencijali razvoja
multidisciplinarnih studijskih programa o sajber bezbednosti, kombinujuci tehnicke, kao
i aspekte kreiranja politika u ovoj oblasti. Potencijal akademskog sektora da doprinese
naporima u istraZivanju i razvoju je takode prepoznat, i to je nesto Sto ¢e, prema Akcionom
planu biti dodatno istrazeno.

83 Zakljucak Vlade br.345-7654/2018-1. 28.8.2018. Vlada Republike Srbije.
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Akcioni plan takode predvida izmene i dopune pravnog okvira. Pre svega, treba da se
usvoje izmene i dopune Zakona o informacionoj bezbednosti, da bi on bio u potpunosti
uskladen sa EU zakonodavstvom. Potom treba da se usvoje amandmani na sve zakone
na koje uticu pitanja sajber bezbednosti, pre svega na Zakon o zastiti tajnih podataka i na
Zakon o zastiti podataka o licnosti.

Siri napori koje Akcioni plan propisuje odnose se na sprovodenje kako opétih,
sveobuhvatnih, tako i ciljanih kampanja podizanja svesti. To podrazumeva informisanje
javnosti o potencijalima, rizicima, kao i odgovornostima koje koridéenje IKT sistema nosi
sa sobom, ali i konkretnije programe podizanja svesti koji ciljaju javni sektor, privatni
sektor, i decy, roditelje i nastavnike kao tri razli¢ite grupe kojima je potreban razlicit opseg,
vrsta i nivo informacija.

Akcioni plan pokriva i pitanja spoljne politike. Predvida se i medunarodna saradnja kroz
saradnju drZzavnih CERT-ova sa njihovim kolegama iz inostranstva i kroz njihov angaZzman
u medunarodnim organizacijama CERT-ova, kao i kroz ucesce u civilnim i vojnim sajber
vezbama. Medutim, ucesée u medunarodnim veZbama, bilo civilnim ili vojnim, koordinise
isklju¢ivo Ministarstvo odbrane, dok su druga ministarstva, ukljucujuci i Ministarstvo
spoljnih poslova i bezbednosne agencije navedena samo kao partneri. Ovo moZe da bude
neefikasno reSenje na duZi rok jer znaci da ¢e Ministarstvo odbrane, u skladu sa Akcionim
planom, da bude zaduZeno za koordinaciju ucesca civilnih predstavnika drZave, kao Sto
su predstavnici jedinice za visokotehnoloski kriminal Ministarstva unutrasnjih poslova ili
nCERT-a.

lako vecina aktivnosti navedenih u Akcionom planu izgleda realno i u skladu sa postoje¢im
kapacitetima i moguc¢nostima, najvecu manu ovog dokumenta predstavljaju predvideni
rokovi za sprovodenje aktivnosti. Pored ¢injenice da Akcioni plan pokriva period od 2018-
2019. godine, to znaci da je osam meseci od njegovog perioda implementacije izgubljeno
Cekajudi na usvajanje, neki od rokova za odredene aktivnosti su postavljeni retroaktivno.
Ovo je, na primer, slu¢aj sa zadacima da se definiSu kriterijumi za klasifikaciju incidenata,
ili uspostavi Inspektorat za informacionu bezbednost u MTTT za koje su rokovi postavljeni
za drugi kvartal 2018. godine - odnosno dva meseca pre nego Sto je Akcioni plan usvojen.
Osim toga, indikativno je da se svi rokovi odnose na 2018. godinu, sa izuzetkom aktivnosti
koje treba da se deSavaju kontinuirano, odnosno nekih budZetskih izdvajanja za obe
godine. S obzirom na to da period implementacije obuhvata i 2019. godinu, nejasno je koje
konkretne aktivnosti ¢e se sprovoditi u toj godini.

*kk

Znacajan korak napred, koji zasluZuje da se posebno naglasi, odnosi se na javno-
-privatno partnerstvo. Uprkos cinjenici da, u smislu konkretnih aktivnosti, dokument
uglavnom prepoznaje doprinos privatnog sektora samo u istraZivanju i razvoju i izgradnji
kapaciteta zajednickim naporima, istovremeno je ostavljeno mesto za razvoj intenzivnije
javno-privatne saradnje u okviru Tela za koordinaciju. Naime, Akcioni plan jasno navodi
nameru da se koriste predvidene stru¢ne radne grupe koje se mogu uspostaviti u okviru
Tela za koordinaciju, a koje bi bile sastavljene od predstavnika javnog i privatnog sektora,

akademske zajednice i civilnog drustva. Ovo je operativno reSenje na koje je strucna
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javnost sastavljena od predstavnika svih zainteresovanih strana pozivala od usvajanja
Zakona o informacionoj bezbednosti®. lako je zagovarano uspostavljanje stalnih grupa
ovog tipa, a Akcioni plan ne predvida bilo kakav vremenski rok za njihovo funkcionisanje®,
ugradnja ovakve formulacije u dokument je samo po sebi uspeh. Ona pokazuje nastavak
politicke volje da se saraduje i radi sa razlicitim zainteresovanim stranama sa hamerom
da se sajber bezbednost u Srbiji dalje razvija, ali istovremeno predstavlja i skroman uspeh
postojeceg, neformalnog javno-privatnog napora u zemlji.

Javno-privatno partnerstvo za sajber
bezbednost u Srbiji: Petnicka grupa

Uporedo sa uspostavljanjem normativnog okvira, razvija se i neformalni, operativni okvir.
Naime, nakonnekoliko manjih aktivnosti sprovedenihtokom 2014.godine, trimedunarodne
organizacije zapocCele su niz zajednic¢kih aktivnosti usmerenih na podsticanje razvoja
sveobuhvatnog okvira sajber bezbednosti u Republici Srbiji. U tu svrhu, sredinom 2015.
godine Misija OEBS-a u Srbiji, Diplo fondacija i Zenevski centar za demokratsku kontrolu
oruzanih snaga (DCAF) uspostavili su strateSko partnerstvo sa IstraZivatkom stanicom
Petnica i organizovali koordinacioni sastanak na kojem su ucestvovale kljucne javne i
privatne zainteresovane strane u oblasti sajber bezbednosti. Na sastanku je formirana tzv.
»Petnicka grupa” koja se, u nekoliko faza, razvila u neformalnu, multiaktersku grupu za
saradnju javnog i privatnog sektora, sastavljenu od klju¢nih nacionalnih zainteresovanih
strana u oblasti sajber bezbednosti iz javnog i privatnog sektora, akademske zajednice
i civilnog drustva®. Od pocetka, Grupa je bila usredsredena na jacanje saradnje javnog
i privatnog sektora i razvoj adekvatnih politika i strateSkih okvira u oblasti sajber
bezbednosti u Republici Srbiji.

Tokom godina, Petni¢ka grupa se redovno sastajala u IstraZivackoj stanici Petnica i
razgovarala o tekué¢im deSavanjima, pitanjima i izazovima u pogledu politike, ukljuCujuci
normativni okvir razvijen tokom 2015. i 2016. godine, nacionalne strateSke prioritete
i usvajanje nacionalne Strategije razvoja informacione bezbednosti, kao i potrebne i
moguce nacine saradnje u oblasti sajber bezbednosti. Grupa je takode odrzala prvu
sajber veZbu usmerenu na kreiranje politika u ovoj oblasti. Pored toga, aktivnosti u
ovom javno-privatnom okviru ukljucivale su vise od desetak razli¢itih dogadaja na temu
sajber bezbednosti na nacionalnom i regionalnom nivou, na kojima se okupilo vise od sto
pedeset ucesnika iz klju¢nih ministarstava i agencija, narodnih poslanika, predstavnika
akademske zajednice, organizacija civilnog drustva i medija. Pored toga, omogucena

84  Rizmal, I. Radunovi¢, V. Krivokapic, B. 2016. Vodi¢ kroz informacionu bezbednost u Republici Srbiji. Misija
OEBS-a u Srbiji str. 60

85  Prema Zakonu o informacionoj bezbednosti, stru¢ne radne grupe treba da se uspostave ad hoc i da se bave
jasno odrec¢enim problemima.

86  Clanovi Petnicke grupe su navedeni u Aneksu I.
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je razmena medunarodnih najboljih praksi sa partnerima iz Finske, Izraela, Crne Gore,
Poljske, Slovenije, Svajcarske i SAD, kao i institucijama kao 3to su Belfer centar za
nauku i medunarodne odnose Kenedi &kole Univerziteta Harvard, Zenevski centar za
bezbednosnu politiku, Evropski centar za studije bezbednosti Centra DZordZ K. Marsal,
Evropska agencija za bezbednost mreZa i informacija (ENISA) i Medunarodna unija za
telekomunikacije.

Usredsredenost Petnicke grupe na kreiranje politika obezbeduje kanal koji nedostaje
tehnickoj zajednici i operativnom osoblju da bi naglasili da postojedi propisi mogu
predstavljati prepreke u praksi. Ona deluje kao most izmedu tehnicke zajednice i
donosioca odluka o politikama, promovisudi platformu za davanje predloga za zajednicka
reSenja. Neka od ovih reSenja vec su uspela da nadu svoj put do konacnih verzija usvojenih
normativnih i strateskih okvira i naknadnih razmatranja politika. Ovaj okvir pruZa i razvoj
sveobuhvatnog uzajamnog razumevanja nadleZnosti drugih aktera u nacionalnom
okviru sajber bezbednosti. Kao rezultat toga, Petni¢ka grupa deluje kao pravi centar za
razmenu informacija, znanja i praksi, kao grupa za podrsku u sluéaju incidenta, zbog
liénih kontakata ostvarenih izmedu njenih ¢lanova, te kao grupa potencijalnih partnera na
buducim projektima i programima u oblasti sajber bezbednosti.

Vezba stvara majstora - Prva sajber vezba
usmerena na nacionalnu politiku

Nastavljaju¢i da ulaZe napore u razvijanje efikasne komunikacije i saradnje javnog i
privatnog sektora u oblasti sajber bezbednosti u Republici Srbiji, Misija OEBS-a u Srbiji
je podrzala organizaciju prve sajber veZbe usmerene na kreiranje politika u ovoj oblasti.
VeZba je bila usredsredena na ispitivanje postojecih komunikacionih procedura, kao i onih
koje su u fazi razvoja, u sluc¢aju nacionalnog sajber incidenta. Naglasak je stavljen na to da
li su procedure realisti¢ne, da li postojeci kapaciteti omogucuju njihovu primenu i koji je
vremenski okvir potreban za izolovanje ili reSavanje datog incidenta ako se te procedure
primenjuju.

Prema tome, vezba je bila prilagodena postoje¢im okolnostima koje su proizilazile
iz obaveza propisanih vazec¢im Zakonom o informacionoj bezbednosti, pratecih
podzakonskih akata i njihovih izmena i dopuna, kao i principa koje predvida Strategija
razvoja informacione bezbednosti. U svim ovim dokumentima utvrduje se obaveza
uspostavljanja procedura komunikacije u sluc¢aju sajber incidenta ili pretnji nacionalnom
sajber prostoru. Kroz stimulisanje prakti¢ne primene ovog okvira, u vezbi je analizirana
efikasnost postojecih procedura za upravljanje kriznim situacijama, kao i pripravnost
kljuénih javnih i privatnih aktera za njihovu primenu, uz naglasavanje dobre prakse, ali i
postojecih i potencijalnih izazova i prepreka u komunikaciji u kriznim situacijama.
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Konacni rezultat veZbe se sastojao od tri elementa. Prvo, ucesnici vezbe su imali
mogucénost da razmenjuju znanje i iskustvo o procedurama i kapacitetima da bi
uspostavili efikasniju saradnju u buduc¢nosti. Drugo, veZba je omogucila analizu odrZivosti
i efikasnosti postojeceg normativnog okvira, procedura i prakse u situaciji simulacije
moguceg stvarnog incidenta. | na kraju, putem zaklju¢aka i preporuka koji su proizasli iz
vezbe i koji su predstavljene klju¢nim donosiocima odluka, veZba je omogucila postizanje
treceg cilja, odnosno podizanje svesti i pruZanje informacija koje ¢e predstavnici javnih
institucija moc¢i da uzmu u obzir prilikom odlucivanja i koje ¢e sluziti kao osnova za njihove
buduce aktivnosti.

Neki od kljuénih zaklju¢aka i preporuka koji su proizasli iz vezbe uklju€uju potrebu za:
- kodifikovanjem kanala komunikacije i odgovornih lica;

— uspostavljanjem intenzivne saradnje javnog i privatnog sektora u smislu zajednickih
kapaciteta i resursa;

— utvrdivanjem jasnih kriterijuma za klasifikovanje incidenata;

- istraZivanjem mogucnosti osnivanja glavnog, operativnog centra za krizne situacije u
slucaju nacionalnog sajber incidenta putem standardnih operativnih procedura;

— utvrdivanjem jasnih procedura za komunikaciju sa javnoScu, u zavisnosti od vrste
incidenta i

— definisanjem nadleZnosti nacionalnih kontakt osoba za saradnju u medunarodnim
organizacijama i delokruga njihovog delovanja.

Integralna verzija izveStaja o vezbi je predstavljena kljuénim nacionalnim donosiocima
odluka, predstavnicima kljuénih institucija nadleZznih za pitanja koja se odnose na
nacionalni okvir za sajber bezbednost. Pored objasnjenja same vezbe i detaljnih
zakljucaka i preporuka, izvestaj sadrzi i pregled glavnih izazova i prepreka koje proizilaze
iz postojeceg normativnog okvira i realnih kapaciteta ukljucenih aktera. Predstavljanje je
odrZano na sastanku zatvorenog tipa, a integralna verzija izveStaja nije javno dostupna, jer
sadrZi osetljive podatke o mogucim slabostima. Javno dostupne informacije o tome kako
je veZba zamisljena, kao i klju¢ni zakljucci i preporuke koje su iz nje proizasle, nalaze se
u Aneksu II.
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MOGUCNOSTI

Evropska unija

Horizont 2020 obuhvata period od 2014. do 2020. godine i predstavlja najvedi program
EU za finansiranje istraZivanja i inovacija do sada, sa budZetom u ukupnom iznosu od
77 milijardi evra. Trenutni Radni program?® obuhvata period od 2018. do 2020. godine, sa
investicionim budZetom od oko 30 milijardi evra, i ima pet glavnih prioriteta.

U okviru prioriteta Integrisanje digitalizacije u sve industrijske tehnologije i drustvene
izazove, naglasak je stavljen na ,Digitalizovanje i transformisanje evropske industrije i
usluga®“. U tom smislu, cilj Programa je da podrZi Startegiju jedinstvenog digitalnog trzista
usredsredivanjem nakombinovanjedigitalnihtehnologija (obradavelikih podataka, internet
stvari, bG, racunarstvo visokih performansi, itd.) sa drugim naprednim tehnologijama i
inovacijama u pogledu usluga. Takode se promovise ,,otvorena nauka®, sa naglaskom na
pristup ,,otvorenih podataka istraZivanja“ i stvaranje Evropskog oblaka otvorene nauke
(eng. European Open Science Cloud), kojim se podstic¢e odgovorno upravljanje i ponovno
koridéenje podataka dobijenih istrazivanjem i alata izvan granica odredene discipline i u
razli¢itim geografskim podrucjima.

U naporima usmerenim na jacanje drustvene otpornosti naglasava se da obezbedivanje
sajber bezbednosti iziskuje paZljivo razmatranje slabosti kritickih infrastruktura i digitalnih
usluga, kao i nova tehnoloska i netehnoloska resenja, tako da se moZe bezbedno koristiti
pun ekonomski i drustveni potencijal digitalnih tehnologija. Cilj posebne oblasti ,, Jacanje
delotvornosti Bezbednosne Unije” je da direktno odgovori na identifikovane bezbednosne
izazove, narocito jaCanjem evropske tehnologije sajber bezbednosti i industrijskih
kapaciteta. Ova aktivnosti je u skladu sa izazovima koje je prethodno identifikovala
Komisija®. Stoga se odredena sredstva namenjena za Horizont 2020 usmeravaju na
razvoj predvidene Evropske mreZe centara za razvoj kompetencija u oblasti sajber
bezbednosti. Aktivnosti u okviru ove inicijative su vec¢ poCele sprovodenjem istrazivanja radi

87  Horizon 2020. European Commission. https://ec.europa.eu/programmes/horizon2020/en.
88  Horizon 2020 Work Programme 2018-2020. European Commission Decision C(2017) 7124 of 27 October 2017.

89  Joint Communication to the European Parliament and the Council. Resilience, Deterrence and Defence:
Building strong cyber security for the EU. 13.9.2017. JOIN(2017) 450 final.
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prikupljanja podataka o stru¢nim centrima za sajber bezbednost (uklju€ujuci univerzitete,
istraZivacke centre i sl.). Rezultati ovog mapiranja ¢e se iskoristiti za izradu ,,Atlasa sajber
bezbednosti* (spisak postojecih centara za sajber bezbednost u EU), koji ¢e predstavljati
alat za identifikovanje potencijalnih partnera i sakupljanje resursa u zajednici koja se bavi
pitanjima sajber bezbednosti.”

Srbija se ukljucila u program Horizont 2020 1. jula 2014. godine. Ministarstvo prosvete,
nauke i tehnoloSkog razvoja je nadleZzno da pruZi podrsku za sve programske blokove
i teme programa Horizont 2020. To se sprovodi preko uspostavljene mreZe nacionalnih
kontakt osoba”, postavljenih za odredene oblasti Horizonta.

Jedan od klju¢nih preduslova za ucesée u projektima u okviru Horizonta 2020 jeste
formiranje konzorcijuma institucija u zemljama koje ispunjavaju uslove, koji se najcescée
sastoje od raznih aktera - iz drZavnog, privatnog, civilnog i akademskog sektora. lako ovo
unosi odredenu kompleksnost u pripremu i realizaciju projekta, takode donosi i direktne
koristi u vidu razmene iskustava medu zemljama i akterima i jacanja saradnje medu
njima.

Jo§ jedan fond u okviru koga Srbija moZe da razvija kapacitete u oblasti sajber bezbednosti
je Instrument za predpristupnu pomo¢ 2014-2020 (IPA Il instrument)?, u okviru kojeg
je na godisnjem nivou za Srbiju predvideno oko 200 miliona evra. IPA Il se zasniva na
sektorskom pristupu u planiranju aktivnosti tokom perioda implementacije. Usmeren je
na manji broj strateskih sektora koje identifikuju zemlje korisnice IPA Il zajedno sa EU
institucijama i koji su definisani u Sektorskomplanskom dokumentu za zemlju (eng. Sector
Planning Document - SPD). Ovi sektori obuhvataju, izmedu ostalog, i pitanja unutrasnjih
poslova, medu kojima je prepoznata (u slucaju Srbije) i potreba za podrskom borbi protiv
sajber kriminala.”

U okviru ovog instrumenta postoji i dodatni fond EU, tzv. Visekorisnic¢ka IPA”™ (eng. Multy-
Country IPA). Namenjen je zajacanje regionalne saradnje u odredenim sektorima, pri ¢emu
se omogucuje ucescée svake zemlje u regionu i smanjenje troskova. Jedan od prioriteta
ovog programa je borba protiv organizovanog kriminala, uklju¢ujuci i borbu protiv sajber
kriminala. Ovde se EU oslanja na kapacitete Saveta Evrope i trenutno sprovodi projekat
iPROCEEDS (2016-2019).”® Njegov cilj je jacanje kapaciteta drZavnih organa u regionu IPA

90  Survey indexing the European cyber security centres of expertise. EUSurvey. https://ec.europa.eu/
eusurvey/runner/cyber security-survey.

91 Nacionalne kontakt osobe. Horizont 2020. Ministarstvo prosvete, nauke i tehnoloskog razvoja. http://
horizon2020.mpn.gov.rs/pocetna/nacionalne-kontakt-osobe/.

92 Instrument for Pre-Accession Assistance. European Neighbourhood Policy and Enlargement Negotiations.
European Commission. https://ec.europa.eu/neighbourhood-enlargement/instruments/overview_en.

93 Instrument for Pre-Accession Assistance (IPA II). Indicative Strategy Paper for Serbia (2014-2020).
Adopted on 19.8.2014. https://ec.europa.eu/neighbourhood-enlargement/sites/near/files/pdf/key_
documents/2014/20140919-csp-serbia.pdf.

94 Multi-country — financial assistance under IPA Il. European Neighbourhood Policy and Enlargement
Negotiations. European Commission. https://ec.europa.eu/neighbourhood-enlargement/instruments/
multi-beneficiary-programme_en.

95 IPROCEEDS. Council of Europe. http://www.coe.int/en/web/cybercrime/iproceeds.
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za traZenje, zaplenu i oduzimanje prihoda ostvarenih putem sajber kriminala, kao i za
sprecavanje pranja novca na internetu. Zemlje ucesnice su Albanija, Bosna i Hercegovina,
Crna Gora, Srbija, BJR Makedonija, Turska i Kosovo*.

U okviru svog Instrumenta za stabilnost i mir (eng. Instrument contributing to Stability
and Peace - IcSP)%, Evropska komisija finansira akcije EU u oblasti spoljne politike, pre
svega usmerene na sprecavanje sukoba, izgradnju mira i pripremu za odgovor na krizne
situacije u tre¢im/ partnerskim drZzavama. Komponenta odgovora na krizne situacije
prosirena je tako da ukljuci i nove pretnje, ukljucujudi i sajber pretnje. Strateski gledano,
Instrument je uskladen sa prioritetnim oblastima navedenim u Evropskoj startegiji
za sajber bezbednost, narocito u aspektima koji se odnose na borbu protiv sajber
kriminala.”Sto se ti¢e pitanja koja se direktno odnose na sajber bezbednost, slede¢e
aktivnosti su navedene kao aktivnosti koje bi se mogle finansirati u okviru Instrumenta:
podizanje svesti o sajber pretnjama; izrada nacionalnih strategija za sajber bezbednost;
obezbedivanje pouzdanosti informacija i otpornosti; osnivanje, obu¢avanje i opremanje
centara za prevenciju bezbednosnih rizika u IKT sistemima (CERT), izgradnja ranog
upozoravanja, razmene informacija i sposobnosti analize u prioritetnim regijama. U
periodu od 2014. do 2016. sproveden je pilot projekat u vezi sa sajber bezbednoS¢u uz
podrsku Instrumenta za stabilnost i mir, koji je obuhvatio BJR Makedoniju, Kosovo* i
Moldaviju’, iako sa mesovitim rezultatima.

Komisija je 2016. godine usvojila Godisnji program rada” za ovaj Instrument, odredujuci
aktivnosti koje se odnose na sajber bezbednost, a koje treba sprovesti u periodu od 72
meseca (Sest godina). Dokument predvida sledece rezultate:

— povecana svest donosioca odluka o pitanjima koja se odnose na sajber bezbednost
i usvajanje konzistentnih, primenljivih nacionalnih sajber strategija u prioritetnim
zemljama podsticanjem viseakterskog pristupa i promovisanjem uspostavljanja
odgovarajucih koordinacionih okvira i struktura medu samim subjektima javnog
sektora, kao i sa privatnim sektorom, kako na politickom tako i na operativnom nivou;

— povecani lokalni operativni kapaciteti za adekvatno sprecavanje, odgovor i reSavanje
sajber napada i/ili slu¢ajnih neuspeha kroz ojacane Centre za prevenciju bezbednosnih
rizika u IKT sistemima i poboljSanu formalnu i neformalnu saradnju u nacionalnom
sajber ekosistemu trecih zemalja i

96 Instrument contributing to Stability and Peace*, preventing conflict around the world. Service for
Foreign Policy Instruments (FPI). European Commission. http://ec.europa.eu/dgs/fpi/what-we-do/
instrument_contributing_to_stability_and_peace_enhtm.

97 Instrument contributing to Stability and Peace (IcSP). Thematic Strategy Paper (2014-2020). Multi-annual
Indicative Programme 2014-2020 (Annex).

98  ENCYSEC. http://www.encysec.eu/web/.

99 Annex Il of the Commission Implementing Decision on the Annual Action Programme 2016 for Article 5
of the Instrument contributing to Stability and Peace to be financed from the general budget of the Union.
Action Document for Protecting Critical Infrastructure.
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— Povecano poverenje i regionalna, transregionalna i medunarodna saradnja o pitanjima
sajber bezbednosti putem promovisanja formalnih i neformalnih mreZa za razmenu
najboljih praksi i informacija o incidentima.

Fond iziskuje uce3¢e aktera iz razli¢itih regiona. Republika Srbija bi trebalo da istraZi
mogucnosti koje program pruza, kao i moguce aktivnosti koje bi se pojavile na osnovu
ovog pilot projekta. Uprkos ¢injenici da u Godisnji program rada za 2017. godinu'® nisu
ukljucene aktivnosti direktno povezane sa sajber bezbednoScu, s obzirom na strateski
okvir i rezultate navedenog pilot projekta sprovedenog u prethodnom periodu, ovaj
program bi trebalo pratiti da bi se identifikovale potencijalne moguénosti u ovoj oblasti u
narednim godinama.

Srbija takode ima i pristup programu Evropske unije Erasmus+'"" u okviru kojeg se
finansiraju aktivnosti usmerene na stvaranje ,,mreZa znanja" (eng. knowledge alliances)
medu visokoskolskim ustanovama, kao i razvoj njihovih kapaciteta. OpSte je pravilo
da program funkcionise tako da se podrZavaju strateSka partnerstva, a cilj je saradnja
izmedu organizacija uspostavljenih u okviru programa i partnerskih zemalja. Republika
Srbija spada u partnerske zemlje u Regionu 1 (Zapadni Balkan). Zemlja se moZe ukljuciti
u projekte na nekoliko nacina, u zavisnosti od konkretne aktivnosti: kao koordinator,
partner i/ili partner koji donosi dodatu vrednost'®?, U starteska partnerstva takode mogu
biti ukljuceni pridruZeni partneri iz javnog i privatnog sektora. U ,Vodi¢u kroz program
Erasmus+"% navode se, izmedu ostalih, i sledece aktivnosti kao prioritetne: povecanje
broja studenata koji se Skoluju za deficitarna zanimanja i poboljSanje karijernog
savetovanja; kreiranje i izrada nastavnih planova i programa koji zadovoljavaju potrebe
studenata za savladavanjem znanja i vestina relevantnih za trziste rada i potrebe drustva,
ukljucujuci i bolje koriscenje otvorenih i onlajn modela koji su meSoviti, zasnovani na
radu, multidisciplinarnom ucenju i novim procenama; razvijanje, primena i ispitivanje
delotvornosti pristupa za promovisanje kreativnosti, preduzetni¢kog razmisljanja i vestina
primene inovativnih ideja u praksi; i podrska prenosenju najnovijih istrazivackih rezultata
u obrazovanje kao materijala za nastavu.

Usluge informacione bezbednosti predstavljaju jedan od nacionalnih prioriteta u okviru
programa Erasmus+, koji se navodi u pozivu iz 2017. godine za dostavljanje predloga
projekata izgradnje kapaciteta u oblasti visokog obrazovanja (engl. Capacity Building in
the field of Higher Education, CHBE). U tu svrhu, dodeljena su besprovratna sredstva u
okviru Erasmus+ CBHE za dva projekta u oblasti informacione bezbednosti u Republici
Srbiji, jedan Univerzitetu u Novom Sadu (UNS), a drugi Kriminalisti¢ko-policijskoj
akademiji u avgustu 2017. godine. U decembru 2017. godine UNS je organizovao
uvodni sastanak u okviru projekta ,Obrazovanje u Srbiji u oblasti usluga informacione
bezbednosti®. Projektni konzorcijum se sastoji od Cetiri visokoSkolske institucije u Srhiji:

100 Commission implementing decision of 26.6.2017. on the annual action programme 2017 for the Instrument
contributing to Stability and Peace — Conflict prevention, peace-building and crisis preparedness component
to be financed from the general budget of the European Union. European Commission. C(2017) 4278 final.

101 Erasmus+. European Commission. https://ec.europa.eu/programmes/erasmus-plus/node_en.
102 Position of Serbia. Tempus Foundation. Erasmus+. http://erasmusplus.rs/erasmusplus/position-of-serbia/.
103 Erasmus+ Programme Guide 2018. 25.10.2017. European Commission.
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Univerziteta u Novom Sadu, Univerziteta u Beogradu, Univerziteta u Nisu i Visoke tehnicke
univerziteta u zemljama EU u okruZenju: CrySys Lab na BudimpeStanskom univerzitetu
za tehnologiju i ekonomiju (Madarska), Politecnico di Milano (ltalija) i SveuciliSte u Zagrebu
(Hrvatska). Konzorcijum takode dobija doprinose od relevantnih partnera iz industrije u
Srbiji i Madarskoj, ukljucujuc¢i Unicom-Telecom, Eccentrix, Cisco i Execom. Primarni cilj
projekta je unapredenje obrazovnih kapaciteta visokogkolskih institucija (VSI) u Srbiji
u oblasti usluga informacione bezbednosti. Projektni partneri ¢e saradivati na izradi 13
novih kurseva informacione bezbednosti i kreirati 4 vrste laboratorija za informacionu
bezbednost, na osnovu kojih ¢e Eetiri VS| partnera u Srbiji izgraditi 7 najsavremenijih
laboratorija za informacionu bezbednost. Pored toga, VS| u Srbiji ¢e uvesti nove master
studijske programe u oblasti bezbednosti kriticne infrastrukture, digitalne forenzike, kao
i bezbednosti oblaka i interneta stvari. Drugi projekat, koji je podrzan u okviru programa
Erasmus+, ,PoboljSanje kapaciteta akademskog i profesionalnog obrazovanja u Srbiji u
oblasti sigurnosti i bezbednosti (kroz strateSko partnertvo sa EU - ImprESS)*, koordinise
Kriminalisticko-policijska akademija u Beogradu. Glavni cilj projekta je poboljSanje
kapacitetau Srbijii regionu upogledu infrastrukture, ljudskog potencijalaisaradnje u oblasti
sigurnosti i bezbednosti kako bi se sprecile krizne situacije i opasnosti i njima efikasno
upravljalo i da bi se razvio poseban evropski ekosistem za obuku visokokvalifikovanih
stru¢njaka koji ¢e obezbediti primenu adekvatnih procedura u skladu sa propisima EU.

Pored toga, u programu Erasmus+ se navodi i da je uspostavljeno partnerstvo izmedu
programa Erasmus+ i Horizont 2020 da bi se bolje podrZali studenti u sticanju vestina
koje ¢e im biti potrebne u buducnosti. Tim partnerstvom ¢e se pruZiti moguc¢nost stru¢ne
prakse studentima i onima koji su nedavno diplomirali, a koji Zele da steknu digitalne
vestine u oblastima koje ukljuCuju digitalni marketing (npr. upravljanje drustvenim
mreZama, veb analitika); digitalni graficki dizajn, digitalno masinsko ili arhitektonsko
projektovanje; izradu aplikacija, softvera, skripta ili veb sajtova; instaliranje, odrZavanje
IT sistema i mreZa i upravljanje njima; sajber bezbednost; analizu, traZenje i vizuelizaciju
podataka; programiranje i obucavanje robota i primena vestacke inteligencije. Oekuje se
da se strucna praksa odvija u drzavama c¢lanicama EU, kao i u pridruZzenim zemljama u
programu Horizont 2020, medu kojima je i Republika Srbija.

Evropska agencija za odbranu (EDA)'* pomaZe drZavama ¢lanicama EU i Savetu u
njihovim naporima da poboljSaju evropske odbrambene sposobnosti u oblasti upravljanja
kriznim situacijama i da ojacaju evropsku politiku bezbednosti i odbrane, ovakvu kakva je
sad i kakva se bude razvila u budu¢nosti. U okviru svojih klju¢nih programa za razvijanje
sposobnosti, EDA navodi Cetiri prioritetne oblasti od kojih je jedna sajber odbrana. U Planu
razvijanja sposobnosti ove agencije navodi se i sajber bezbednost kao jedna od prioritetnih
aktivnosti. Sajber pitanjima se pristupa kroz usredsredenost na obuku i veZbe, podizanje
svesti 0 sajber situacijama, otkrivanje naprednih trajnih pretnji, digitalnu forenziku za
vojne potrebe i razvoj Agende za stratesko istraZivanje u oblasti sajber odbrane (CSRA).'%

104 European Defence Agency. https://www.eda.europa.eu/home.

105 Cyber Defence. 5.9.2017. European Defence Agency. https://www.eda.europa.eu/what-we-do/activities/
activities-search/cyber-defence.
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Na osnhovu Administrativnog sporazuma koji je zakljucila sa ovom agencijom, od 2013.
Republika Srbija je u mogucénosti da ucestvuje u njenim projektima i programima.
Medutim, do sada je Srbija iskoristila ovu moguc¢nost samo jednom, 2016. godine, kada se
pridruZila projektu , Trziste Satkom EU" (EU Satcom Market)'%.

Pored toga, program Infrastruktura digitalnih usluga sajber bezbednosti (DSI) Instrumenta
za povezivanje Evrope (CEF)'” moZe obezbediti znatna sredstva EU za pomo¢ CSIRT-
ovima drZava ¢lanica u cilju pobolj$anja njihovih sposobnosti i medusobne saradnje putem
mehanizma saradnje na razmeni informacija.'® CEF-ova jedinica Telecom, kojom upravlja
Izvrna agencija za inovacije i mreZe (INEA) Evropske komisije, predvida 1,04 milijarde
evra za sektor telekomunikacija za period od 2014. do 2020. godine.'” Infrastrukture za
koje se predvidaju sredstva u 2018. godini su Europeana i Bezbedniji internet, kao i ePotpis,
eDostava, eFakturisanje, Podaci otvoreni za javnost, Automatsko prevodenje, Sajber
bezbednost, eNabavke, Resavanje sporova onlajn (ODR), Sistem povezanosti privrednih
registara (BRIS), eZdravstvo, Elektronska razmena informacija o socijalnoj zastiti (EESSI)
i Evropski portal ePravda.'® Medu njima, infrastruktura usluga Bezbedniji internet je
usredsredena na implementaciju usluga koje pomaZu u tome da internet bude bezbedno
okruZenje za decu obezbedivanjem infrastrukture za razmenu resursa, usluga i praksi
izmedu nacionalnih Centara za bezbedniji internet (SICs) i za pruZanje usluga korisnicima,
ukljucujudi industriju. Isto tako, aktivnosti koje se odnose direktno na sajber bezbednost
usmerene su na podrsku kriticnim digitalnim infrastrukturama. Ovde je naglasak na
uspostavljanju i koriséenju osnovne platforme za saradnju mehanizama za saradnju koji
su inicijalno bili usredsredeni na Centre za brzo delovanje u slucaju incidenata u vezi sa
kompjuterskom bezbednosc¢u (CSIRTs).

Nedavno je Evropska komisija objavila da je cilj CEF-a da uspostavi mehanizam za
povezivanje niza sektorskih Centara za razmenu i analizu informacija (ISACs), na nivou
Evrope, sa zainteresovanim stranama iz industrije i onima koji su navedeni u NIS Direktivi
radi povecanja informisanosti i pripravnosti za rizike i pretnje u oblasti sajber bezbednosti.
Podrska u okviru CEF-ovih op&tih usluga je proSirena tako da obuhvati ne samo CSIRT-ove,

106 Serbia joins EU Satcom Market. 23.3.2016. European Defence Agency. https://www.eda.europa.eu/info-hub/
press-centre/latest-news/2016/03/23/serbia-joins-eu-satcom-market.

107  Connecting Europe Facility (CEF). Innovation and Networks Executive Agency (INEA). European Commission.
https://ec.europa.eu/inea/en/connecting-europe-facility.

108 Annex to the Communication from the Commission to the European Parliament and the Council. Making
the most of NIS - towards the effective implementation of Directive (EU) 2016/1148 concerning measures
for a high common level of network and information systems across the Union. 13.9.2017. COM(2017) 476
final. ANNEX 1.

109 Calls. Innovation and Networks Executive Agency (INEA). European Commission. https://ec.europa.eu/inea/
en/connecting-europe-facility/cef-telecom/apply-funding.

110 Annex to the Commission Implementing Decision on the adoption of the work programme for 2018 and
on the financing of Connecting Europe Facility (CEF) — Telecommunications Sector. 5.2.2018. European
Commission. C(2018) 568 final.

111 Section 3.2 and Section 3.8. Annex to the Commission Implementing Decision on the adoption of the work
programme for 2018 and on the financing of Connecting Europe Facility (CEF) — Telecommunications Sector.
5.2.2018. European Commission. C(2018) 568 final.
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nego i operatore usluga od posebnog znacaja, pruZaoce digitalnih usluga i nadlezne
drzavne organe u skladu sa NIS Direktivom.'"?

Za sada, zemlje kandidati, kao Sto je Republika Srbija, mogu ucestvovati pod istim
uslovima kao trece zemlje i pristupajuce drzave; naime, njima je dozvoljeno ucesce ako
su u konzorcijumu sa podnosiocima zahteva iz drzava €lanica EU/EEP i ako se njihovo
ucesce smatra neophodnim za postizanje ciljeva datog projekta od zajednickog interesa.

*kk

Osim mogucénosti za dobijanje sredstava za razvoj i izgradnju kapaciteta i/ili angaZovanje
u takvim aktivnostima, Republika Srbija ima pristup mehanizmima za ukljucivanje u
razvoj partnerstava, dalju saradnju i standardizaciju.

Pre svega, Republika Srbija, odnosno privredna drustva, preduzeda, organizacije i druge
zainteresovane strane iz zemlje, mogu biti ¢lanovi Evropske organizacije za sajber
bezbednost (ESCO)'"®. Kao Sto je ranije objasnjeno, ESCO je ugovorna strana Evropske
komisije za sprovodenje ugovornog javno-privatnog partnerstva (cPPP). Njeni ¢lanovi
su velika privredna drustva, mala i srednja preduzeca i startapovi, istrazivacki centri,
univerziteti, krajnji korisnici, operatori, klasteri i udruZenja, kao i lokalne, regionalne i
nacionalne uprave. Clanstvo u ESCO-u je otvoreno za pravna lica osnovana u nekoj od
ESCO zemalja, odnosno zemalja koje su drZave €lanice EU, EEP/EFTA, kao i pridruZene
zemlje u programu Horizont 2020, medu kojima je i Republika Srbija.

Dodatno angaZovanje u procesima koji se odnose na razvoj politike i doprinos predviden
je u oblasti standardizacije. Institut za standardizaciju Srbije’ je ¢lan Evropskog
odbora za standardizaciju (CEN)''5, koji okuplja nacionalna tela za standardizaciju
iz 34 evropske zemlje. CEN je ve¢ prepoznat kao vaZna transnacionalna Evropska
organizacija za standardizaciju (ESO) koja podsti¢e razmenu informacija i dobrih praksi
u cilju harmonizacije regionalnih (evropskih) i medunarodnih (ISO) standarda. Generalno
gledano, standardizacija se istiCe u novijim strateSkim dokumentima EU, konkretno u
predlogu Uredbe o sertifikovanju informaciono-komunikacione tehnologije u pogledu
sajber bezbednosti'™. U tu svrhu, oCekuje se da predvidena reformisana i ojacana ENISA
redovno doprinosi radu radnih grupa ESQ za sajber bezbednost.

Clanstvo u CEN-u takode omogucuije u€esée u Fokus grupama za sajber bezbednost CEN/
CENELEC koje su formirane 2016. godine i koje ¢e pruZiti podrsku CEN-u i CENELEC-u

112 Connecting Europe Facility supports expansion of cyber security capabilities. 27.3.2018. European
Commission. https://ec.europa.eu/digital-single-market/en/news/connecting-europe-facility-supports-
expansion-cyber security-capabilities.

13 European Cyber Security Organisation. https://www.ecs-org.eu/.

1

114 Institut za standardizaciju Srbije. http://www.iss.rs/en.

115 European Committee for Standardisation. https://standards.cen.eu/indexhtml.
1

16 Proposal for a Regulation of the European Parliament and of the Council on ENISA, the “EU Cyber security
Agency’, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cyber
security certification (‘Cyber security Act’). European Commission. COM(2017) 477 final. 2017/0225 (COD).
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u istraZivanju nacina i sredstava za podrZavanje rasta Jedinstvenog digitalnog trzZista.
Tako ce se analizirati deSavanja u oblasti tehnologije i izraditi grupa preporuka za mati¢na
tela za uspostavljanje medunarodnih standarda.''’” U tu svrhu, Fokus grupa je, na primer,
razmatrala kako razli¢ite zainteresovane strane koriste, odnosno koje znacenja pridaju
terminu ,,sajber bezbednost” u razlicitim standardima i izradila dokument ,, Definicija sajber
bezbednosti“!'® koji se sastoji od pregleda preklapanja i nedostataka u ovim definicijama,
a u cilju nastojanja da se postigne zajednicko razumevanje oblasti sajber bezbednosti.
Grupa je takode povezana sa ENISA-om i ViSeakterskom platformom za standardizaciju
IKT"".

Jedan od novijihciljeva EU je da poveca svest sajber zajednice o moguc¢nostima finansiranja
na evropskom, nacionalnom i regionalnom nivou koristeci postojeée instrumente i
kanale.”® Komisija ¢e, sa Evropskom investicionom bankom i Evropskim investicionim
fondom istraZiti nacine da olaks3a pristup resursima, na primer, kroz stvaranje Investicione
platforme za sajber bezbednost u okviru Evropskog fonda za strateSke investicije
(EFSI).'?" EFSI nije nezavisno telo. To je inicijativa koju su zajednicki pokrenuli Evropska
investiciona banka i Evropska komisija, sa ciliemn mobilizacije privatnih investicija u
projekte koji su strateski vazni za EU. Prvi ugovor o finansiranju sajber bezbednosti,
u vrednosti od 20 miliona evra, potpisan je 2017. godine sa francuskom grupom CS
Communication & Sistemes (CS) radi podrske sprovodenju programa istraZivanja i razvoja
za period 2017-2021. godine.'?2 Sto se tice Republike Srbije, Evropska investiciona banka
je do sada finansirala uglavnom sektor transporta, ali je nedavno pomerila fokus prema
malim i srednjim preduzeéima kako bi pomogla povecanije rasta i otvaranje novih radnih
mesta.'? Republika Srbija ispunjava uslove za traZenje sredstava u okviru programa EFSI
kao deo , regiona za prosirenje” EU'?. Uzevsi to u obzir, nakon ocekivanog uspostavljanja
Investicione platforme za sajber bezbednost u okviru Evropskog fonda za strateSke
investicije, treba istraZiti moguénosti za saradnju u ovom okviru.

Pored toga, Komisija namerava da istrazi moguc¢nost razvoja Pametne platforme
za specijalizaciju u oblasti sajber bezbednosti uz konsultacije sa zainteresovanim

117 Cyber security. CEN/CENELEC. http://www.cencenelec.eu/standards/Sectors/DefenceSecurityPrivacy/
Security/Pages/Cyber security.aspx.

118 CSCG Recommendation #2 — Definition of Cyber security. Cyber Security Focus Group. CEN/CENELEC. V1.8.

119 An advisory expert group on all matters related to European ICT standardisation. European
Multi Stakeholder Platform on ICT Standardisation. https://ec.europa.eu/digital-single-market/
european-multi-stakeholder-platform-ict-standardisation.

120 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. Strengthening Europe’s Cyber Resilience
System and Fostering Competitive and Innovative Cyber security Industry. 5.7.2016. European Commission.
COM(2016) 410 final.

121 European Fund for Strategic Investment (EFSI). European Investment Bank. http://www.eib.org/efsi/.

122 Juncker Plan - First EIB financing for cyber security in France. 2.10.2017. European Investment Bank. http://
www.eib.org/infocentre/press/releases/all/2017/2017-261-plan-juncker-1er-financement-de-la-bei-dans-
le-domaine-de-la-cybersecurite-en-france htm?f=search&media=search.

123 Serbia. European Investment Bank. http://www.eib.org/projects/regions/enlargement/the-western-
balkans/serbia/indexhtm.

124 Enlargement countries. European Investment Bank. http://www.eib.org/projects/regions/enlargement/
index.htm.
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drZzavama ¢lanicama i regionima, u cilju bolje koordinacije strategija sajber bezbednosti i
uspostavljanja strateske saradnje zainteresovanih strana u regionalnim ekosistemima.'?

Prema tome, nakon eventualnog uspostavljanja Investicione platforme za sajber
bezbednost u okviru Evropskog fonda za strateske investicije, treba istraZiti moguc¢nosti
za saradnju u okviru ovog programa. Njen postoje¢i mehanizam Pametnih platformi za
specijalizaciju'® do sada se bavio konceptom investicija EU u IKT, ali tu oblast tek treba
pratiti u pogledu mogucnosti za saradnju i angaZovanije.

NATO

U okviru programa NATO Nauka za mir i bezbednost (SPS), NATO je na osnovu
StrateSkog koncepta Alijanse, izmedu ostalog, 2010. godine svrstao i sajber odbranu u
kljuéne prioritete. U skladu sa tim, SPS prioriteti u ovoj oblasti usmereni su na zastitu
kriti¢ne infrastrukture, u smislu razvoja kapaciteta i politika sajber odbrane, podrske u
razvoju sposobnosti za sajber odbranu, ukljucujuéi nove tehnologije i podrsku izgradniji
informacione infrastrukture, i podizanja svesti o situaciji na terenu.'”” U¢eS¢e u programu
SPS je otvoreno za drZave €lanice NATO i partnerske zemlje. Projekte finansirane u
okviru ovog programa vodi drZzava €lanica NATO, sa najmanje jos jednom partnerskom

zemljom. Republika Srbija je dobila status partnera 2006. godine.

Pored toga, u Individualni akcioni plan partnerstva za 2015-2016. godinu, Ministarstvo
spoljnih poslova Republike Srbije ukljucilo je aktivnosti koje se odnose na promovisanje
mogucénosti koje pruZa ovaj program i na kreiranje povoljnijeg regulatornog i
institucionalnog okvira koji bi omogucio ucesée stru¢njaka i organizacija iz Srbije u
okviru tog programa.'?® Krajem 2017. godine, drzavni sluzbenici iz Kancelarije Saveta
za nacionalnu bezbednost i zastitu tajnih podataka Vlade Republike Srbije prosli su
obuku o bezbednosti informacionih sistema (INFOSEC) u stvarnim situacijama u okviru
programa Nauka za mir i bezbednost (SPS). Na kursu su razmatrana konkretna pitanja
koja se odnose na sajber bezbednost, kao Sto je upravljanje kriznim situacijama i zastita
tajnih podataka, sa kojima su se polaznici susreli ili na kojima su tada radili. Naucili su
kako da razviju i primene odredene alate i mape puta da bi primenili INFOSEC politike u

institucionalnom okviru. Polaznici su takode naucili koji su pristupi najbolje prakse koji

125 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions. Strengthening Europe’s Cyber Resilience
System and Fostering Competitive and Innovative Cyber security Industry. 5.7.2016. European Commission.
COM(2016) 410 final.

126 Smart Specialisation Platform. European Commission. http://s3platform.jrc.ec.europa.eu/.

127 SPS key priorities. North Atlantic Treaty Organisation. https://www.nato.int/cps/en/natohq/85291.htm.

128 Poglavlje 3.2. Doprinos bezbednosti kroz nau¢nu saradnju. Individualni akcioni plan partnerstva (IPAP)

izmedu Republike Srbije i Organizacije Severnoatlantskog ugovora. Decembar 2014. Ministarstvo spoljnih
poslova Republike Srbije.
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pomaZu rukovodiocima da prate, planiraju i nadziru aktivnosti u primeni INFOSEC-a u
svojim organizacijama.'?

Programi SPS omogucuju nauénicima partnerske zemlje da pojacaju kontakte sanau¢nom
zajednicom NATO, istovremeno gradedi jacu nauénu infrastrukturu u svojim zemljama
kroz visegodisnje istraZivacko-razvojne programe, te obezbeduju napredne kurseve i
istraZivacke radionice." Trenutno, Republika Srbija je angaZovana u programima SPS koji
se odnose na sajber odbranu, odbranu od hemijskog, bioloSkog, radioloskog i nuklearnog
(HBRN) oruZja, borbu protiv terorizma, agendu Zene, mir i bezbednost, energetiku i
bezbednost Zivotne sredine.

*kk

Pored toga, postoji i Centar izvrsnosti za kooperativnu sajber odbranu NATO (NATO
CCD CoE)™™'. NATO CCD CoE je akreditovani centar za znanje, ekspertizu (eng. think-
-tank) i obuku, usredsreden na interdisciplinarna primenjena istraZivanja i razvoj, kao i
na usluge konsultacija, obuka i veZbi u oblasti sajber bezbednosti. Misija Centra je jacanje
sposobnosti, saradnje i razmene informacija izmedu NATO, drZava ¢lanica i partnera
u sajber odbrani. Centar okuplja stru¢njake u ovoj oblasti, od pravnih stru¢njaka do
stru¢njaka za strategiju, kao i tehnolo3kih istraZivaca sa prethodnim iskustvom u vojsci,
drZavnoj upravi i privredi.

Centar nije deo komandne strukture NATO niti se finansira iz budZeta NATO. Finansiraju
ga i u njemu rade drave &lanice (trenutno ih je dvadeset i jedna). Clanstvo u Centru je
otvoreno za sve zemlje ¢lanice NATO. Do sada su se sledeée zemlje prijavile kao zemlje
koje finansiraju Centar: Austrija, Belgija, Republika Cedka, Estonija, Finska, Francuska,
Nemacka, Grcka, Madarska, ltalija, Letonija, Litvanija, Holandija, Poljska, Portugal,
Slovatka, Spanija, Svedska, Turska, Ujedinjeno Kraljevstvo i Sjedinjene Americke
DrZave. Od navedenih, Austrija, Finska i Svedska su ucesnice koje doprinose, Sto je
status dostupan zemljama koje nisu ¢lanice NATO, kao Sto je Republika Srbija. Australija,
Bugarska, Norveska i Svajcarska su u procesu pridruZivanja. Nedavno su Rumunija i Crna
Gora izrazile Zelju da se pridruZe Centru.

129 NATO trains Serbian civil servants in cyber defence. 23.11.2017. North Atlantic Treaty Organisation. https://
www.nato.int/cps/en/natohg/news_149194 htm?selectedLocale=en.

130 What we fund: SPS Grant Mechanisms. North Atlantic Treaty Organisation. https://www.nato.int/cps/en/
natolive/87260.htm.

131 NATO Cooperative Cyber Defence Centre of Excellence. https://ccdcoe.org/index.htmtl.
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ITU-IMPACT

Medunarodna unija za telekomunikacije (ITU) je agencija Ujedinjenih nacija specijalizovana
za informaciono-komunikacione tehnologije. U okviru Agende globalne bezbednosti
ITU, Ciji je cilj unapredenje medunarodne saradnje i jacanje poverenja i bezbednosti
u informacionom drustvu, Evropska unija je 2008. godine uspostavila partnerstvo sa
Medunarodnim multilateralnim partnerstvom protiv sajber pretnji IMPACT) radi razmene
ekspertize i resursa za otkrivanje, analizu i reagovanje na sajber pretnje u vise od 193
zemalja ¢lanica ITU-a. Partnerstvo predstavlja globalni viseakterski i javno-privatni savez
protiv sajber pretnji, koji okuplja predstavnike privrede, akademske zajednice, civilnog
drustva i medunarodnih tela.' Partnerstvo pruZa niz usluga u oblastima tehnicke i
netehnicke podrske, te sprovodi aktivnosti usmerene na razvoj i jacanje kapaciteta.
Uz podrsku pri uspostavljanju nacionalnih CERT-ova, partnerstvo je takode aktivno u
organizaciji sajber vezbi. U jednoj takvoj vezbi, organizovanoj 2015. godine u Crnoj Gori,
ucestvovali su i predstavnici Srbije iz Regulatorne agencije za elektronske komunikacije i
postanske usluge (RATEL) i Ministarstva unutradnjih poslova.

U tom smislu, ITU-IMPACT koalicija je posebno znacajna za zemlje koje nemaju dovoljno
resursa za uspostavljanje sopstvenih centara za odgovor na sajber incidente (eng. cyber
response centres). Primer efektivnog koris¢enja mogucnosti koje ovo partnerstvo pruza
je Crna Gora, koja je uz podrsku ITU-IMPACT-a do sada sprovela analizu pretnji u sajber
prostoru Crne Gore'®, izradila strategiju za uspostavljanje Nacionalnog CIRT-a u Crnoj
Gori, te sprovela analizu kritiéne informacione infrastrukture, na osnovu koje je razvijena
Metodologija izbora kriti¢ne informacione infrastrukture'* i izraden prateci akcioni plan za
njeno sprovodenje. Srbija je zemlja ¢lanica ITU i istovremeno ima pristup i uslugama koje
IMPACT pruza u oblasti sajber bezbednosti.'®

Ujedinjene nacije

Kancelarija Ujedinjenih nacija za drogu i kriminal i ITU su 2013. godine predloZili da
Program Ujedinjenih nacija za razvoj (UNDP) postane vodeca agencija za programsku
podrsku u oblasti sajber bezbednosti, koja se pruza zemljama u razvoju (koje tu pomoc¢

132 ITU-IMPACT. ITU. https://www.itu.int/en/ITU-D/Cyber security/Pages/ITU-IMPACT.aspx.

133 Analiza prijetnji u sajber prostoru Crne Gore. 2014. Ministarstvo za informaciono drustvo i telekomunikacije.
Vlada Crne Gore.

134 Metodologija izbora kriti¢ne informacione infrastrukture. 2014. Ministarstvo za informaciono drustvo |
telekomunikacije. Vlada Crne Gore.

135 List of Member States. ITU. https://www.itu.int/online/mm/scripts/gensel8. Countries. IMPACT. http://
www.impact-alliance.org/countries/alphabetical-list html.
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moraju da zatraZe od UN).'* Tako, od 2014. godine, UNDP pruZa drzavama usluge u oblasti
sajber bezbednosti u vidu radionica za obuku, procenu i prevazilaZenje rizika, izgradnju
kapaciteta za odgovore na incidente, otpornost, razvoj i evaluaciju politika i standarda koji
se odnose na sajber bezbednost i sertifikaciju po ISO 27001 standardima.'>”

Na Zapadnom Balkanu, ovu opciju je do sada iskoristila BJR Makedonija u kojoj je UNDP
ve¢ pruzao podrsku drZzavnim institucijama u procesu reformi koje se odnose na sistem
bezbednosti u okviru plana za pristup EU te zemlje. U okviru ovoga, poseban naglasak
je stavljen na razvoj nacionalne Strategije za sajber bezbednost, gde je UNDP ponudio
podrsku u pripremi Studije o proceni uslova za izradu nacionalne strategije za sajber
bezbednost. U oblasti informacionih tehnologija, Republika Srbija trenutno koristi resurse
UNDP-a u okviru inicijative za otvorene podatke, koja se sprovodi u saradnji sa Svetskom
bankom, kao i za digitalizaciju, koju sprovodi Ministarstvo za drzavnu upravu i lokalnu
samoupravu.'®

Inicijative privatnog sektora

Jasno prepoznajuci uloge i odgovornosti koje bi privatni sektor mogao i/ili treba da
preuzme u sajber dobu, odredeni broj vodecih globalnih kompanija ve¢ su uspostavile
inicijative i programe saradnje sa nacionalnim vladama. Oni obuhvataju kurseve izgradnje
kapaciteta, snabdevanje proizvodima i pruZanje usluga, kao i konsultantsku podrsku u
kreiranju politika. Pojava takvih programa se uklapa u opsti trend razvoja okvira sajber
bezbednosti kroz uspostavljanje i jatanje mehanizama javno-privatnog partnerstva.

Majkrosoft

Preko svog Odeljenja za poslove vlada u Evropskoj uniji (EUGA), Majkrosoft radi sa
institucijama EU i partnerima iz privrede i civilnog drustva kako bi pomogao u kreiranju
komercijalno razumnih politika kojima se unapreduje sajber bezbednost i istovremeno
omogucuje kompaniji da ostvaruje sopstvene interese. U okviru aktivnosti saradnje i
podrske nacionalnim vladama u uspostavljanju veceg broja okvira sajber bezbednosti,
Majkrosoft sprovodi Program za bezbednost vlade (engl. Government Security
Program, GSP), ¢iji je fokus izgradnja poverenja kroz transparentnost.

136 UNDP Cyber security Assistance for Developing Nations. 18.4.2016. CS050 Confab. UNDP http://www.
csoconfab.com/wp-content/uploads/2016/03/CS050_2016_Paul-Raines_Providing-Effective-Cyber
security.pdf.

137 Ibid.

138 Open Data: Open Opportunities. 12.1.2016. UNDP in Serbia. http://www.rs.undp.org/content/serbia/sr/
home/ourperspective/ourperspectivearticles/otvoreni-podaci--otvorene-mogunosti.html.
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Glavni cilj programa je da pomogne vladama da delotvornije odgovore na incidente u
oblasti ratunarske bezbednosti, kao i da smanje rizik od napada, odvrate same napade i
ublaZe njihove posledice. Ukljucujudi vise od 40 zemalja i medunarodnih organizacija, sa
preko 70 agencija koje su ih predstavljale do sada, GSP omogucuje kontrolisani pristup
izvornom kodu, razmenu informacija o pretnjama i slabostima, angaZovanje za tehnicki
sadrZaj o Majkrosoftovim proizvodima i uslugama i pristup Centrima za transparentnost,
kojih ima pet i koji su rasporedeni u razli¢itim krajevima sveta: SAD, Belgiji, Singapuru,
Brazilu i Kini. U¢eSce je otvoreno za agencije koje ispunjavaju uslove i besplatno. Da
bi uCestvovali u programu, ucesnici moraju biti pravna lica u okviru nacionalne vlade
i U mogucnosti da potpiSu sporazum u ime te vlade ili moraju biti adekvatno priznata
medunarodna organizacija.

IBM

Sliéno tome, preko svog Programa za vladine i regulatorne poslove, IBM Sirom sveta pruza
ekspertizu u pogledu javne politike i vladinih odnosa. Radeci sa vladama na starteSkim
pristupima kljuénim ekonomskim, drzavnim i drustvenim pitanjima korséenjem
namenskih resursa u Juznoj i Severnoj Americi, Evropi, Africi i Aziji, IBM je usmeren na
usaglasavanje zajednickih ciljeva sa svojim partnerima u pogledu globalne doslednosti i
lokalne relevantnosti.

Sto se tice tehnolodke komponente programa, IBM radi sa vladama da bi podstakao
kreiranje politika kojima se stimulisu inovacije, stiti intelektualna svojina i podstice
koridéenje tehnologije u reSavanju vaznih socijalnih potreba. Klju¢ne oblasti ukljucuju
podsticanje kreiranja balansiranih politika sajber bezbednosti koje pomaZu da se ostvari
bezbednost IT infrastrukture vlade i privatnog sektora, istovremeno odrZavajuci globalnu
konkurentnost; omogucavanje saradnje izmedu vlada i privrede u klju¢nim tehnoloSkim
oblastima, kao Sto je racunarstvo visokih performansi i nanotehnologija; promovisanje
reforme zakona koji ureduju pitanja intelektualne svojine kako bi se unapredio kvalitet
patenata i smanjio broj neproduktivnih sporova; podrsku inicijativama kojima se jacaju
zastite digitalne privatnosti, istovremeno zakonski propisujuci zastitne mere za vladin
pristup podacima, kao i edukaciju vlada da bi im se predstavile koristi od racunarstva
u oblaku i analitike podataka kao sredstva za poboljSanje efikasnosti uprave i pruZanja
usluga gradanima.
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Usvajanjem Zakona o informacionoj bezbednosti, pripadaju¢ih podzakonskih akata, kao
i prve nacionalne Strategije razvoja informacione bezbednosti i prateceg Akcionog plana,
Republika Srbija je sasvim sigurno ostvarila napredak u smeru uspostavljanja celokupnog
okvira sajber bezbednosti u zemlji. S obzirom na broj inicijativa koje su direktno ili
indirektno povezane sa obezbedivanjem delotvorne sajber bezbednosti i od njega zavise
(kao Sto je proces digitalizacije javnih poslova i usluga ili promovisanje IT sektora kao
pokretaca privrednog rasta), moZe se redi i da se polako razvija razumevanje potrebe da
se obrati veca paZnja na ovu oblast. Kljuéni akteri u ovoj oblasti takode postepeno pokazuju
interes za koncept saradnje javnog i privatnog sektora i razne vrste partnerstava, iako
jo$ treba da se radi sa akterima na obema stranama ovog okvira. Medutim, neusvajanje
akcionog plana za sprovodenje starteskih ciljeva navedenih u Strategiji u predvidenom
roku ukazuje na to da je ubrzo nakon pocetnog entuzijazma doslo do smanjenja nivoa
proaktivnog pozitivizma, Sto je dovelo do zastoja u pogledu normativnog okvira u oblasti
sajber bezbednosti u zemlji od skoro godinu dana. Nedavno usvojeni Akcioni plan bi
trebalo da pruZi novi podsticaj u¢escu svih relevantnih aktera na odgovorniji i efikasniji
nacin u predstojecem periodu.

Osim zaokruZivanja ovog okvira, neophodno je preispitati i postoje¢i normativni okvir,
usvojiti potrebne izmene i dopune, kako krovnog Zakona o informacionoj bezbednosti tako
i pripadajucih podzakonskih akata. Ovaj proces treba da bude usmeren na uklanjanje svih
nedoslednosti i nedostataka identifikovanih tokom njegovog sprovodenja, kao i na istinsko
razmevanje koristi od potpunog uskladivanja sa postoje¢im principima, standardima
i praksom, prvenstveno u okviru Evropske unije. Da bi se sprovele usvojene izmene |
dopune, takode treba posvetiti dovoljno paznje na sve kapacitete nadleznih institucija.

S obzirom na tempo deSavanja u oblasti sajber bezbednosti, treba kontinuirano pratiti
usvajanje raznih okvira na regionalnom i svetskom nivou da bi se redovno aZurirali
nacionalni normativni i strateski okviri. U tu svrhu takode treba paZljivo pratiti i
maksimalno iskoristiti razne moguénosti saradnje i izgradnje kapaciteta ponudene u
okviru ovih regionalnih i medunarodnih reZima, ako Republika Srbija Zeli da uspostavi
¢vrst i sveobuhvatan okvir nacionalne sajber bezbednosti.

Preporuke za dalji razvoj normativnog, strateSkog i operativnog okvira sajber bezbednosti

u Republici Srbiji moZe se podeliti na kratkorocne, srednjoro¢ne i dugoroc¢ne mere,
opisane u nastavku.

57



Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0

Kratkoro¢ne mere

S obzirom na to da je prepoznat postepeni rast svesti medu razli¢itim klju¢nim akterima
o0 potrebi uspostavljanja efektivnijih okvira i saradnje u oblasti sajber bezbednosti, treba
uspostaviti koordinisani medusektorski sistem razmene informacija. U tu svrhu, procedure
za komunikaciju, narocito u pogledu uzajamnog obaveStavanja izmedu nadleZnog
ministarstva i nacionalnog CERT-a, treba da postanu Sto jasnije i Sto efikasnije. UopsSteno
gledano, nacionalnom CERT-u treba dati nadleZnost za ostvarivanje svoje kljuéne funkcije,
a to je primarna kontakt tacka za aktere koji Zele da dostave obaveStenje o incidentima
koji su se desili. Postepeni porast broja specijalnih CERT-ova koji su osnovani ¢ini ovaj
proces jo$ potrebnijim u narednom periodu. Samo ukljucivanjem svih relevantnih aktera
u sveobuhvatni nacionalni okvir za razmenu informacija, kako se pojavljuju, omogudice
uspostavljanje ¢vrstog nacionalnog mehanizma za odgovor u slucaju incidenta.

Potencijal koji Telo za koordinaciju poslova informacione bezbednosti ima za formiranje
strucnih radnih grupa treba iskoristiti, pri ¢emu posebnu paZnju treba posvetiti moguénosti
formiranja stalne strucne viseakterske grupe u kojoj ¢e se povezati svi klju¢ni akteri iz
javnog i privatnog sektora. To bi omogucilo ostvarivanje strateskih ciljeva koji se odnose
na institucionalizaciju javno-privatnog partnerstva za sveobuhvatan razvoj informacione
bezbednosti u zemlji.

Trenutna nejasnoca odredenih zakonskih odredbi u nacionalnom normativnom okviru kojim
se ureduje informaciona bezbednost moZe se prevazi¢i u kracem vremenskom periodu
usvajanjemkonkretnih smernicazaaktere nakoje se te zakonske odredbe odnose. Utu svrhu,
nadleZno telo (npr. Ministarstvo trgovine, turizma i telekomunikacija, ili Telo za koordinaciju)
moglo bi da bude odgovorno za usvajanje misljenja i preporuka koje se odnose na konkretne
odredbe kojima se utvrduju obaveze raznih aktera, a koje su trenutno nejasne i neodredene.
Takve preporuke bi koristile kao smernice za tumacenje tih zakonskih odredbi dok se ne
usvoje potrebne zakonodavne izmene koje ¢e poboljSati trenutnu situaciju. S obzirom na
vedi broj prilika i moguénosti koje su otvorene za Republiku Srbiju u vezi sa uspostavljanjem
i jacanjem nacionalnog okvira za sajber bezbednost kroz koriséenje ¢lanstva i angaZzmana
u i sa raznim regionalnim i medunarodnim reZimima i organizacijama, i njihovu relativno
malu iskoriS¢enost, treba razmotriti moguénost sprovodenja programa i kampanja za
podizanje svesti odnosno povecanje informisanosti. U tu svrhu, treba uspostaviti efikasnije
mehanizme za informisanje zainteresovanih strana o0 mogucnostima i pruzanje podrske i
smernica za prijavu i koris¢enje ovih mogucnosti za izgradnju kapaciteta i/ili uspostavljanje
kanala medunarodne saradnje sa kolegama Sirom sveta.
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Srednjoro¢ne mere

Primarni cilj dogovorenih, neophodnih izmena i dopuna Zakona o informacionoj bezbednosti
i prate¢ih podzakonskih akata treba da bude postizanje vece jasnoce. U tom smisly,
normativni okvir treba izmeniti i dopuniti tako da se jasno definiSu vrste incidenata koje treba
prijaviti, utvrde procedure odgovora i kodifikuju kanali komunikacije u slu¢aju incidenta.

Sto se tice jasnoce, poziciju Tela za koordinaciju poslova informacione bezbednosti
takode treba bolje utvrditi u normativnom okviru, kako bi se obezbedilo njegovo efikasnije
funkcionisanje u celini. Narocito mu treba dati ve¢u operativnu nezavisnost da bi moglo
ostvariti svoju funkciju centralnog koordinatora u nacionalnom okviru sajber bezbednosti.

Neophodni su programi kontinuiranog podizanja svesti i izgradnje kapaciteta za sve nivoe
drZavne uprave i donosioce odluka. U te programe treba ukljuciti osnovne tehnicke kao
i aspekte kreiranja politika u sajber bezbednosti, uklju€ujuci svest o znacaju, rizicima i
mogucénostima koje koncept sajber bezbednosti donosi, uskladenost sa principima,
standardima i normama koje je uspostavila Evropska unija i drugi medunarodni partneri,
postojeca reSenja i operativne mehanizme, kao i praksu ukljucivanja svih relevantnih
aktera u svim segmentima. Svi drzavni sluZbenici treba da poseduju najmanje osnovno
znanje o ovoj oblasti, dok neke kategorije drZavnih sluzbenika treba da pohadaju dodatne
tematske obuke, u zavisnosti od konkretnog radnog mesta, zadataka i odgovornosti.
Mogucnost za takav program izgradnje kapaciteta na nivou citave Vlade otvorena je
osnivanjem Nacionalne akademije za javnu upravu 2018. godine.

Treba uspostaviti okvire za kontinuirano ispitivanje razvijenih i usvojenih procedura kroz
sprovodenje veZbi u kojima ¢e ucestvovati svi relevantni akteri na koje se one odnose. To
bi omogudilo ispitivanje usvojenih procedura u situacijama simulacija stvarnih dogadaja
i obezbedilo bi povratnu informaciju za potencijalne revizije, izmene i dopune postojecih
normativnih okvira.

Treba koristiti postojece kanale saradnje sa medunarodnim partnerima, narocito u pogledu
aktivnosti usmerenih na razvoj politike sajber bezbednosti. To je posebno povezano sa
potencijalom koji Ministarstvo spoljnih poslova moZe da iskoristi kroz osnivanje sektora ili
radnih grupa za sajber diplomatiju. Pored toga, s obzirom na angaZzman zemlje u postoje¢im
mehanizmima OEBS-a i UN-a za izgradnju poverenja i aktivnostima razvoja medunarodnih
reZima, treba jasno kodifikovati ulogu nacionalnih predstavnika u radnim grupama koje se
bave ovim pitanjima. To se odnosi na nadleZnosti, procedure, slobodu i vremenski okvir u
kojem ova lica mogu delovati, a svi ti elementi se moraju institucionalizovati.

U okviru napora usmerenih na premoscéavanije jazaizmedu tehnickih i politi¢ki orijentisanih
zajednica koje rade na sajber bezbednosti, treba razmotriti moguénost uvodenja
multidisciplinarnih osnovnih i postdiplomskih nastavnih programa na univerzitetima.
Pored tehnickih aspekata sajber bezbednosti, u te studijske programe bi se mogli ukljuciti
moduli usmereni na kreiranje politika, kako bi se podstakao razvoj buduéih strucnjaka
koji su sposobni da premoste jaz izmedu ove dve zajednice. Za pocetak bi se mogli uvesti
makar izborni predmeti na relevantnim fakultetima, koji bi se kasnije razvili u kompletne
studijske programe.
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Dugoro¢ne mere

S obzirom na obim oblasti sajber bezbednosti, neophodno je na nacionalnom nivou
traziti trajno reSenje za koordinaciju napora i aktivnosti ve¢eg broja raznih angazovanih
aktera. U tu svrhu, treba razmotriti mogucnost formiranja samostalnog vladinog tela
koje ¢e se baviti iskljucivo pitanjima sajber bezbednosti i imati kljuc¢nu ulogu u vertikalnoj
(na razli¢itim nivoima drZzavne uprave) i horizontalnoj (za razli¢ite aktere i u razlicitim
sektorima) koordinaciji i formulisanju politika u ovoj oblasti, odrZavajuci stalni dijalog i
zalaZudi se za ukljucivanje tih pitanja na vrh nacionalne politicke agende. To se u praksi
moZe uraditi na razli¢ite naine, u zavisnosti od Vladine dugorocne strateske vizije o
tome kakav treba da bude sastav Vlade. Ako sastav Vlade, odnosno podela oblasti medu
nadleZnim ministarstvima ostane ista, mogla bi se posti¢i ve¢a proaktivha usmerenost na
sajber bezbednost izmenom zakonodavnog okvira da bi se omogucila vec¢a nezavisnost
Tela za koordinaciju informacione bezbednosti, na primer, tako Sto bi se ono stavilo
direktno u nadleZnost Vlade (premijera ili predsednika). Sa druge strane, ako bi dugorocni
planovi ukljucivali reorganizaciju Vladinih institucija i oblasti za koje su nadleZne, jedna
od opcija je ¢ak da se osnuje posebno Ministarstvo za sajber bezbednost. To bi stavilo
pitanja sajber bezbednosti u sam fokus Vlade i obezbedilo proaktivniji i efikasniji pristup
zaokruZivanju i ja¢anju nacionalnog okvira za ovu oblast, istovremeno imajuci u vidu
medunarodne obaveze.
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Unicom Telecom

Unicom Telecom je sistem integrator sa fokusom na razvoj resenja i usluga, kompanija
koja neguje kulturu inovacije i ulaZe u stalni razvoj ljudskih resursa. Kompanija je
osnovana 2014. godine i posluje prakti¢no u svim industrijskim vertikalama - drZavna
uprava i administracija, telekomunikacije, finansije, energetika, maloprodaja, mala i
srednja preduzeda — odgovarajuci na potrebe i zahteve korisnika. Glavne delatnosti
kompanije su sajber bezbednost, IKT infrastruktura, poslovna reSenja i razvoj proizvoda
i usluga. Unicom Telecom je ukljucen u oblast sajber bezbednosti u regionu na razlicitim
nivoima — od strateskog, nivoa kreiranja politika do tehni¢kog — kroz ucesce u razlicitim
strateskim radnim grupama i implementaciji reSenja i usluga iz ove oblasti.

Unicom-Systems (¢erka firma Unicom Telecom-a) je registrovani Internet provajder i prvi
registrovani komercijalni CERT u Republici Srbiji. Njegov UniCERT tim pruZa sveobuhvatne
bezbednosne usluge - zasnovane na vodedim tehnologijama, uvek dostupnom (24/7)
operativnom timu i iskusnom timu eksperata — od zastite i detekcije do odgovora na
incident. Kroz jedinstveni ,skrabing” centar nudi Siroku paletu usluga: Zastitu radnih
stanica, Zastitu aplikacija, Zastitu infrastrukture, Zastitu informacija, MreZnu bezbednost,
Email bezbednost i prilagodene SOC (Security Operation Center) usluge — monitoring i
detekciju, odgovor na incidente, bezbednosne revizije, penetration testove, treninge i
obuke (ekspertske treninge, treninge podizanja svesti, sajber veZbe).

IBM

IBM bezbednosnha resSenja i usluge integriSu nove i postojece bezbednosne mehanizme kroz
razli¢ite domene. Time se dobija kriti¢na vidljivost, omogucava sveobuhvatna kontrola i smanjuje
kompleksnost. Ekspertiza IBM-a potice od vise od 6000 profesionalaca i istraZivaca koji pomazu
korisnicima u viSe od 130 zemalja. IBM-ov globalni uvid proizlazi iz pracenja vise od 270 miliona
uredaja i 15 milijardi dogdaja dnevno. To znanje je ,ugradeno”’ u IBM-ove proizvode i usluge,
distribuira prema klijentima u realnom vremenu i sastavni je deo profesionalne ekspertize.
Posveceni smo da pomognemo u zastiti nasih klijenata ulazudi u istraZivanje i razvoj, angazujuci
najtalentovanije kadrove i razvijajuci liderstvo. Na$ nov pristup bezbednosti omogucava
organizacijama da inoviraju svoje poslovanje, uz smanjenje rizika. IBM pruZza kompanijama
smernice za razvoj poslovanja istovremeno pomazuci u zastiti najkriticnijih podataka i procesa.

61



Vodi¢ kroz informacionu bezbednost u Republici Srbiji 2.0

Juniper Networks

Juniper Networks se bavi mreZnim inovacijama. Od uredaja do data centara, od klijenata
do pruzalaca usluga, Juniper Networks obezbeduje softver, hardver i sisteme koji
transformisu iskustvo i ekonomic¢nost umreZavanja. Kompanija pruza usluge klijentima
i partnerima Sirom sveta. Juniper gradi bezbednije i pouzdanije mreZe, zahvaljujuci
bezbednosnim reSenjima koji pruZaju sveobuhvatnu zastitu od napada u svakom
okruZenju — od data centra do centrala kompanija i njihovih filijala do samih uredaja. Nase
bogato iskustvo u razvoju bezbednosnih softvera, skalabilnih sistema visokih performansi
za trziste pruzalaca usluga €ini Juniper Networks vrednim partnerom u obezbedivanju

novih tehnologija koje zahtevaju nove pristupe.
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ANEKS I: Clanovi Petnicke grupe

Bezbednosno-informativna agencija

Fakultet bezbednosti Univerziteta u
Beogradu

Fakultet organizacionih nauka
Univerziteta u Beogradu

Fond za inovacionu delatnost

Generalni sekretarijat Vlade Republike
Srbije

Kancelarija Saveta za nacionalnu
bezbednost i zastitu tajnih podataka
(NSA)

Majkrosoft Srbija

Ministarstvo odbrane

Ministarstvo spoljnih poslova
Ministarstvo trgovine, turizma i
telekomunikacija (ministarstvo

nadleZno za sajber bezbednost)

Ministarstvo unutrasnjih poslova

U radu Petnicke grupe do sada su ucestvovali:

Registar nacionalnog internet domena
Srbije

Regulatorna agencija za elektronske
komunikacije i poStanske usluge (u
kojoj je smesten nacionalni CERT)
SHARE fondacija

Telekom Srbija

Telenor Srbija

Tuzilatvo za visokotehnoloSki kriminal
UdruZenje banaka Srbije

Unicom Telecom

Vip Mobile

Vladina Kancelarija za informacione
tehnologije i e-upravu (u kojoj je
smesten CERT republickih organa)

Vojnobezbednosna agencija

nezavisni eksperti

Medu ¢lanovima su u predstavnici Republike Srbije u Neformalnoj radnoj grupi za
sajber bezbednost OEBS-a i Grupi vladinih eksperata za razvoj u oblasti informacija i
telekomunikacija u kontekstu medunarodne bezbednosti UN-a.
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ANEKS lI: Izvestaj o sajber vezbi

Cilj prve sajber veZbe usmerene na nacionalnu politiku, odrZane krajem 2017. godine, bio
je da podrzi dalje jaganje sveobuhvatnog nacionalnog okvira za sajber bezbednost koji se
uspostavlja u Republici Srbiji. Usredsredena na postojece kapacitete i nadleZnosti, kao i na
procedure i okvire kojima se ureduje komunikacija i saradnja, veZba je bila zasnovana na
realisticnom, prilagodenom scenariju nacionalnog sajber incidenta i omogudila je sledece:

— Analizu i utvrdivanje nivoa efikasnosti i primenljivosti postojecih procedura u sluéaju
nacionalnog sajber incidenta u realnom okviru;

— Mapiranje postojec¢ih mehanizama komunikacije i saradnje klju¢nih aktera u sluéaju
nacionalnog sajber incidenta, uz naglasavanje potencijalnih slabosti (presek trenutnog
stanja);

— Predstavljanje potrebe za saradnjom izmedu javnih institucija u slu¢aju nacionalnog
sajber incidenta i davanje preporuka za razvoj takvog mehanizma;

— Davanje konkretnih preporuka za jacanje struktura komunikacije i saradnje medu
kljuénim nacionalnim akterima, javnim i privatnim, u sluc¢aju nacionalnog sajber
incidenta;

— Davanje doprinosa jacanju saradnje izmedu klju¢nih javnih i privatnih aktera u sluéaju
nacionalnog sajber incidenta, podsticanje bolje operativne saradnje, tako podrZzavajuci
celokupan nacionalni okvir za sajber bezbednosti

- Podizanje nivoa svesti javnih i privatnih aktera o njihovim operativnim ulogama,
odgovornostima i kapacitetima u slu¢aju nacionalnog sajber incidenta;

- Razjasnjavanje procedura za komunikaciju sa kljuénim medunarodnim organizacijama
koje se bave pitanjima sajber bezbednosti u slucaju identifikovanih incidenata (npr.
Neformalna radna grupa za sajber bezbednost OEBS-a, UN ITU, razna tela EU i
udruZenja CERT-ova);

— PruZanje podrske nadleznom ministarstvu (Ministarstvu trgovine, turizma i
telekomunikacija) u daljem razvoju nacionalnog okvira za sajber bezbednost pruzanjem
konkretnih preporuka zasnovanih na €injenicama i usmerenih na mehanizme za
upravljanje kriznim situacijama i mehanizme reagovanja na incidente, prilagodene
nacionalnom okviru i uzimajuci u obzir medunarodne primere dobre prakse.
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VeZbu, odnosno scenario i Siri koncept, kreirali su prvenstveno Irina Rizmal, u svojstvu
konsultantkinje koju je angaZovala Diplo fondacija za potrebe vezbe, Vladimir Radunovic,
direktor programa za sajber bezbednost i e-diplomatiju Diplo fondacije i Adel Abusara,
viSi saradnik na projektu iz Misije OEBS-a u Srbiji. U pogledu konteksta i ciljeva, scenario
vezbe su dodatno proverili strani eksperti Gorazd BoZi¢, direktor slovenackog nacionalnog
CERT-a (SI-CERT) i Stefani Frej (Stefanie Frey), direktorka organizacije Deutor Cyber
Security Solutions, ranije koordinatorka za sprovodenje Nacionalne sajber startegije
Svajcarske u Vladi Svajcarske. Tehnicke moguénosti predvidenog incidenta su pregledali
predstavnici kompanije IBM u Republici Srbiji.

Pored toga, za veZbu su uradene i pripremne aktivnosti u formi konsultativnih radionica
pocetkom 2017. godine u okviru projekta koji je sproveo Zenevski centar za demokratsku
kontrolu oruZanih snaga (DCAF) sa Ministarstvom unutradnjih poslova Republike Srbije.
Na ovoj radionici, predstavnici nadleZnih javnih institucija i tela su izradili nacrt procedura
za komunikaciju koji je zatim dostavljen Telu za koordinaciju poslova informacione
bezbednosti na razmatranje.

Sama vezba je bila zasnovana na scenariju prilagodenom okolnostima. Predvidena je
situacija u kojoj je doslo do ozbiljnog nacionalnog sajber incidenta koji eskalira u nekoliko
faza. VeZba je bila usmerena prvenstveno na procedure za komunikaciju u kriznim
situacijama u pogledu:

— Upravljanja kriznim situacijama

- Reagovanja i odgovora na incidente

— Normativnog okvira i mandata/nadleZnosti
- Postojecih i/ili potrebnih procedura

- Javno-privatnog partnerstva.

Posvecena je potrebna paznjatome da scenario i Citava veZba budu usredsredeni prvenstveno
na pitanja koja se odnose direktno na sajber bezbednost, uz minimalno preklapanje sa
drugim rizicima koji proisti€u iz sajber prostora, kao Sto je sajber kriminal. Takode su
izbegnuti , kataklizmicni scenariji” sa velikim posledicama, jer su autori vezbe smatrali da
se njegov glavni cilj (testiranje procedura za komunikaciju u kriznim situacijama) moze
jednako postiéi simuliranjem manjih, ali sveobuhvatnih, nacionalnih sajber incidenata. Zbog
toga su u vezbi izbegnuti, na primer, sajber napadi na kriticnu infrastrukturu ili nenuklearnu
infrastrukturu poput mreZe elektri¢ne energije, Sto je Cest obrazac.

VezZba je kreirana tako da omogudi ucesnicima da ucestvuju sa jednakih i neutralnih
pozicija, Sto znaci da nisu predstavljali zvanine pozicije svojih institucija/organizacija,
nego su podsticani da navedu u kojoj su meri preporucena, potencijalna reSenja realisti¢na
i primenljiva sa stanovista njihovih institucija/organizacija. Preporucena reSenja stoga
nisu bila ogranic¢ena postojecim procedurama i praksom, nego su uzeti u obzir postojeci
kapaciteti u smislu ljudskih, tehnickih i proceduralnih resursa u Republici Srbiji.
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Dvadeset i devet ucesnika je podeljeno u pet radnih grupa, pri ¢emu se vodilo racuna da u
svakoj grupi bude podjednak broj predstavnika javnog i privatnog sektora. U svakoj grupi
su bili predstavnici razlicitih institucija i organizacija koji su doprineli razli¢itim formatima
predloZenih resenja. Svakoj radnoj grupi je dodeljen po jedan moderator Ciji je zadatak bio
da vodi diskusiju na osnovu odredenog broja prethodno definisanih pitanja od interesa za
ucesnike. Svaka radna grupa je imenovala i izvestioca koji je bio zaduZen za predstavljanje
glavnih zaklju¢aka diskusije u grupi, u cilju nagladavanja primera dobre prakse i mogucih
reSenja, kao i primecenih prepreka i izazova u uspostavljanju efikasnih medusektorskih
kanala komunikacije. Od ucesnika se takode zahtevalo da u okviru svojih radnih grupa
definiSu tri najveca izazova i/ili vazna zakljucka koji bi mogli da budu ukljueni u konagni
izveStaj o veZbi. Nakon prezentacija svih radnih grupa, ucesnici su zajedno razmotrili
predstavljene rezultate, zakljucke i preporuke kako bi definisali najvaznije tendencije i
izazove, kao i najrealisti¢nija od predloZenih resenja.

Po zavrsetku veZbe, moderatori grupa su rezimirali sve informacije prikupljene tokom
rada i zavrsne diskusije i tako pripremili osnovu za konacni izvestaj o vezbi. [zvestaj je tako
sadrZao Cinjenicni pregled trenutnog stanja u oblasti sajber bezbednosti u Republici Srbiji,
kao i konkretne preporuke za njegov dalji razvoj. Cilj izvestaja je bio da se klju¢ni donosioci
odluka upoznaju sa problemima sa kojima se suocavaju akteri u ovoj oblasti, ali i da se
pruZe jasna, prihvatljiva reSenja zasnovana na ¢injenicama za neke od mogucih izazova
u procesu razvoja procedura za komunikaciju u kriznim situacijama. Kao takav, izvestaj
predstavlja prvi dokument u kojem su predstavljeni zajednicki zakljucci i predloZena
reSenja javnog i privatnog sektora za razvoj procedura za krizne situacije u sajber prostoru
u Republici Srbiji.

Preporuke su podeljene u nekoliko tematskih oblasti navedenih u nastavku.

Preporuke koje se odnose na prevenciju

S obzirom na normativni princip upravljanja rizikom, kao i ograniCene kapacitete
operatora IKT sistema koji pruZaju usluge od posebnog znacaja, neophodno je uspostaviti
mehanizam koji bi omogucio ostvarenje ovog principa na adekvatan nacin. U tu svrhu,
jedan od predloga je bio da se formira telo zaduZeno za pruZanje podrske operatorima
IKT sistema koji pruZaju usluge od posebnog znacaja u procesu procene rizika, u skladu
sa zakonskim obavezama. Drugo reSenje bi bilo da se ovaj zadatak poveri predvidenim
inspektorima za informacionu bezbednost, jer po Zakonu o inspekcijskom nadzoru, ovo
telo treba da ima edukativnu i preventivnu ulogu. Najvecéa trenutna prepreka za takvo
reSenje su ograniceni kapaciteti Ministarstva trgovine, turizma i telekomunikacija, koji bi
trebalo da obavlja taj zadatak.

Takode je naglaSena potreba za koordinisanim sistemom koji obuhvata nekoliko institucija
za razmenu informacija od znacaja za sprecavanje incidenata. Funkcionisanje ovog sistema
bi ukljucilo, izmedu ostalog, pracenje onlajn sadrZaja, druStvenih mreZa, kao i drugih
obavestajnih podataka iz razlicitih izvora dostupnih javnim telima i privatnom sektoru. Ako
bi se upucivalo na takve informacije, nacionalni sistem prevencije bi bio jaci i efikasniji.
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Preporuke koje se odnose na operativne izazove

Neophodna je kodifikacija kanala komunikacije i odgovornih lica u kljuénim akterima
nacionalnog okvira sajber bezbednosti. Prvi korak bi bio razvijanje i izrada standardnih
operativnih procedura za komunikaciju u kriznim situacijama u slu¢aju incidenta u nacionalnom
sajber prostoru. Postojanje takvih formalnih procedura dalje iziskuje imenovanje zvani¢nih
kontakt osoba u svim institucijama i organizacijama koje su deo nacionalnog okvira.

Svi kanali komunikacije treba da budu dvosmerni, jer u suprotnom nece biti efikasni zato
$to nece postojati stvarna razmena informacija.

Neophodno je da Telo za koordinaciju ima aZuriranu bazu sa podacima za kontakt sa
operatorima, pruZaocima usluga i akterima iz finansijskog sektora kako bi se obezbedilo
sa predstavnici u Telu za koordinaciju znaju kome se mogu obratiti u slu¢aju incidenta.

Usvojene procedure, kao i one koje su u fazi izrade, treba dodatno ispitati putem simulacija i
veZbi kojima se omogucuje razmena iskustava, znanja i informacija o kapacitetima, kako bi se
obezbedio dalji razvoj komunikacionih okvira koji su efikasni i prihvatljivi, odnosno u skladu sa
postoje¢im kapacitetima. U takve veZbe treba ukljuciti predstavnike javnog i privatnog sektora,
kao i akademsku zajednicu i civilno drustvo i, po potrebi, predstavnike medija.

Preporuke koje se odnose na kapacitete

Neophodno je jaati operativne kapacitete nacionalnog CERT-a kako bi bio sposoban da
zaista preuzme odgovornost za zakonom propisane aktivnosti i izgradi poverenje medu
partnerima kroz efikasno i korisno delovanje u praksi. Funkcionalni nacionalni CERT,
doprinoseci bezbednosti drugih aktera pruZanjem informacija, ojacao bi poverenje i interes
za operativnu saradnju, kao i blagovremeno dostavljanje potpunih informacija i izvestaja.

Zbog ogranic¢enih kapaciteta javnog sektora za izgradnju sveobuhvatnog nacionalnog
okvira za sajber bezbednost, takode je neophodno angaZovati kapacitete privatnog sektora,
kao Sto su telekomunikacioni operatori i pruZaoci usluga interneta koji poseduju tehnicke
kapacitete za pruZanje podrske u reSavanju/analizi incidenata i formulisanju preporuke.

Pored toga, klju¢na preporuka, koja se podjednako tice javnog i privatnog sektora, ali je
usmerena prvenstveno na privatni sektor sastoji se od podsticanja formiranja esnafskih
udruZenja CERT-ova radi efikasnije horizontalne komunikacije sa relevantnim akterima u
odredenoj bransi ili izmedu njih samih.

Osnivanjem CERT-a telekomunikacionih operatora ili pruZaoca internet usluga uspostavio
bi se efikasan kanal za komunikaciju izmedu svih aktera u ovoj bransi, ¢&ime bi se izmenila
trenutna situacija u kojoj veliki operatori prenose poruku manjim operatorima. Time bi se
smanjilo vreme potrebno za informisanje svih aktera, nezavisno od njihove veli¢ine, ali bi
se i obezbedilo da dobijaju vazne informacije putem direktnih kanala komunikacije i tako
budu u mogucnosti da deluju odmah, ako je to potrebno.
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Pored postoje¢ih primera dobre prakse neformalne saradnje banaka, kroz UdruZenje
banaka Srbije sa Odeljenjem za visokotehnoloski kriminal Ministarstva unutradnjih
poslova, zvani¢ni CERT banaka i drugih finansijskih institucija obezbedio bi efikasniju
komunikaciju direktno sa nacionalnim CERT-om, ¢ime bi se izmenila sadasnja situacija u
kojoj Narodna banka Srbije predstavlja glavni centar za informisanje i komunikciju dveju
strana.

Preporuke koje se odnose na normativni okvir

Sto se ti¢e izmena i dopuna normativnog okvira, neophodno je utvrditi jasne kriterijume za
klasifikaciju incidenta kako bi se izbegao rizik od pogresne klasifikacije usled preklapajucih/
razli¢itih tumacenja navedenih vrsta incidenta. Neophodno je bolje definisati incidente koje
treba prijaviti kako bi se izbegao rizik od kasnog prijavljivanja ili neprijavljivanja incidenta
usled nejasnoc¢a u normativnom okviru. Takode je potrebno revidirati listu utvrdenih
operatora IKT sistema koji pruZaju usluge od posebnog znacaja kako bi se utvrdila
relevantnost navedenih aktera i da bi se ukljucili oni koji su trenutno izostavljeni, a koji bi
mogli da doprinesu efikasnijem odgovoru u slu¢aju incidenta, kao Sto je SOX - platforma
za razmenu internet saobracaja u Srhiji.

Sto se tice efikasnije komunikacije u sluaju incidenta, potrebno je ukljuciti Narodnu banku
Srbije (NBS) u rad Tela za koordinaciju poslova informacione bezbednosti. NBS takode
treba da ima obavezu da prijavi incidente i dostavi sve dobijene informacije nacionalnom
CERT-u. Takva komunikacija se moZe uspostaviti na nivou CERT-a finansijskih institucija.

Klju¢na preporuka se odnosi na potrebu za utvrdivanjem mogucnosti osnivanja kriznog
Staba u slucaju sajber incidenta nacionalnih razmera. Formiranje centralnog operativnog
tela, u formi kriznog Staba, treba definisati u standardnim operativnim procedurama.
Krizni Stab treba formirati na nivou Vlade i okupiti predstavnike Tela za koordinaciju,
predstavnike drugih relevantnih javnih institucija, kao Sto su predstavnici kriticne
infrastrukture - operatori, banke i sl.

Da bi se obezbedila efikasnost rada takvog tela, moZe se odrediti manji broj ¢lanova koji
bi delovao kao operativni tim sa posebnim ovlaséenjima, u slucaju nacionalnog sajber
incidenta, koordinisao komunikaciju izmedu kljuénih aktera, izdavao precizne naredbe,
analize i situacione izvestaje, i imao direktan kanal za komunikaciju sa premijerom i/
ili predsednikom. Ostaje otvoreno pitanje da li se Telo za koordinaciju, iz pozicije svoje
sadasnje savetodavne uloge, moZe transformisati u telo koje ima operativnu funkciju ili
treba traZiti drugi model.

Jedan od predloZenih modela za osnivanje takvog interoperativnog tela moZe se naci
u postojecoj praksi, u sluaju migrantske krize, gde Republika Srbija ima moguc¢nost
osnivanja specijalnih stalnih interoperativnih tela (radnih grupa) ¢iji su ¢lanovi predstavnici
relevantnih institucija. Suo€ena sa migrantskom krizom, Vlada Republike Srbije je
formirala radnu grupu za reavanje problema me3ovitih migracionih tokova u koju su bile
uklju¢ene razne javne institucije.
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Ako se razmenjuju obavestajne, poverljive ili tajne informacije, predstavnici operatora IKT
sistema koji pruZaju usluge od posebnog znacaja i privatni sektor koji ucestvuje u radu
takvog tela moraju da budu sertifikovani. Medutim, s obzirom na to da je sertifikacija civila
relativno spor proces, da bi se izbeglo odlaganje uspostavljanja operativnih sposobnosti
za odgovor na incident, moguce resenje bi bilo da nadleZne bezbednosne sluzbe objedine
sve dostupne informacije i da preuzmu odgovornost za procenu ozbiljnosti incidenta i
adekvatne odgovore.

U pogledu komplementarnosti celokupnog normativnog sistema, istaknuta je potreba za
potpunim usaglasavanjem Zakona o informacionoj bezbednosti, Zakona o zastiti podataka
o liénosti, Zakona o tajnosti podataka i drugih relevantnih normativnih akata.

Preporuke koje se odnose na komunikaciju sa javnosc¢u

Potrebno je utvrditi jasne procedure za komunikaciju sa javnoscu, u zavisnosti od vrste
i obima incidenata. Za manje incidente, potrebna su Sablonska saopstenja. Za incidente
veceg obima, potrebno je utvrditi procedure za sastavljanje koordinisanog saopstenja,
prvenstveno nadleZnog ministarstva i nacionalnog CERT-a, u koordinaciji sa pogodenim
akterom (npr. operatorom ili finansijskom institucijom). Treba izbeci situaciju u kojoj
nacionalni CERT ¢eka na odobrenje i/ili direktivu nadleznog ministarstva da bi izdao
saop&tenje za javnost. Sablonska saop&tenja se mogu izdavati zajednicki i objaviti na
zvani¢nim veb sajtovima obe institucije. Za veoma ozbiljne incidente, odredeno nadlezno
lice treba da izda saopStenje i, po potrebi, pruZi Siroj javnosti dodatne informacije i
uputstva o kojima su se usaglasile sve relevantne institucije i akteri. Poruka mora da
bude jasna i izdata od strane jednog delegiranog izvora ili nekoliko prethodno odredenih
i koordinisanih predstavnika relevantnih institucija kako bi se izbegla neslaganja u poruci
koju su poslala razli¢ita javna tela. Na taj nacin se obezbeduje efikasna komunikacija i
sprecava se potencijalno Sirenje panike medu gradanima.

Preporuke koje se odnose na medunarodnu saradnju

Potrebno je utvrditi nadleZnosti predstavnika Republike Srbije koji su kontakt osobe za
saradnju sa medunarodnim organizacijama. Te kontakt osobe moraju istovremeno biti
i ¢lanovi Tela za koordinaciju i imati nadleZnost za komunikaciju sa svojim kolegama iz
drugih drzava u propisanom vremenskom okviru. Jasnim procedurama treba definisati
kako i kada reaguju. Kontakt osobe treba institucionalizovati.

lako sadasnji normativni okvir ne predvida nacionalne kontakt osobe za pitanja sajber
bezbednosti, takvo resenje bi se moglo usvojiti u narednom procesu izmena i dopuna
Zakona o informacionoj bezbednosti, u skladu sa Direktivom EU o bezbednosti mreznih
i informacionih sistema (NIS Direktiva) kojom se propisuje takva forma za sve drZzave
Clanice. U Direktivi se naglasava da se takav okvir ne ocekuje nuzno od ,tre¢ih zemalja®,
ali da ga one mogu uspostaviti. S obzirom na strateski prioritet Republike Srbije da
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postane drZava ¢lanica EU, nema razloga zasto ne bi ve¢ pocela raditi na uskladivanju sa
principima EU u ovoj oblasti putem uspostavljanja tela i/ili imenovanja predstavnika koji
bi imao ulogu nacionalne kontakt osobe za sajber bezbednost (delujuéi kao oficir za vezu),
direktno odgovorne premijeru. Telo za koordinaciju poslova informacione bezbednosti
moglo bi koristiti ovu kontakt osobu kao svoj glavni kanal za komunikaciju sa premijerom
i/ili predsednikom ili bi samo telo moglo dobiti ulogu nacionalne kontakt tatke u budu¢im

izmenama i dopunama postojeceg normativnog okvira.

S obzirom na to da je nacionalni CERT trenutno naveden samo u okviru platforme Trusted
Introducer'” za podrsku aktivnostima CERT-ova u slucaju ugroZenosti bezbednosti
informacionih sistema, jer ne ispunjava uslove za ¢lanstvo u FiRST'* platformi, niti je ¢lan
Evropske agencije za bezbednost mreZa i informacija (ENISA; zato Sto Republika Srbija
nije drzava ¢lanica EU), Vlada se i u ovom slucaju moZze delimicno osloniti na kapacitete
privatnog sektora. Naime, razni CERT-ovi iz privatnog sektora, kao Sto bi to mogao biti
CERT finansijskih institucija, mogu biti (i jesu) ¢lanovi medunarodnih esnafskih mrezZa
preko kojih se takode mogu dobiti potrebne informacije u slu¢aju nacionalnog sajber
incidenta.

Prepoznataje i potreba za vec¢im ukljuc¢ivanjem Ministarstva spoljnih poslova u pitanja koja
se odnose na sajber bezbednost i razvoj mehanizama uce&¢a u nacionalnoj koordinaciji u
slucaju sajber incidenata.

Preporuke koje se odnose na inspekcijski nadzor i izvestavanje

Kako bi nacionalni CERT, u skladu sa zakonom, bio u poziciji da sprovodi detaljnu analizu
incidenata i priprema izvestaje koji sadrZe preporuke nakon incidenta, neophodna je
razmena informacija o izvrSenom inspekcijskom nadzoru u relevantnim institucijama
i organizacijama, ukljucujuci javni i privatni sektor. Zato je potrebno definisati obavezu
Narodne banke Srbije, kao i drugih aktera, kao Sto su telekomunikacioni operatori i
pruZaoci usluga interneta, da dostavljaju izvestaje o izvrSenom inspekcijskom nadzoru.
S obzirom na to da ovi izveStaji mogu sadrZati osetljive podatke u vezi sa istragama koje
su u toku (na primer, ako Odeljenje za visokotehnoloski kriminal Ministarstva unutrasnjih
poslova ili tuziladtvo pokrecu istragu), kao i podatke osetljive za funkcionisanje operatora
ili pruZzaoca usluga, potrebno je utvrditi procedure za podno3enje ovih izvestaja u
anonimizovanom formatu.

Jedno od predloZenih reSenja je da se izvestaji o inspekcijskom nadzoru izvrSenom u
drugim institucijama i organizacijama dostavljaju nadleznom ministarstvu, koje bi uklonilo
informacije o tome ko je pretrpeo Stetu i ostavilo samo tehnicke informacije, a zatim bi
tako anonimizovane podatke prosledilo nacionalnom CERT-u. Ako nadleZno ministarstvo

139 MreZa za podrsku CERT-ovima koja okuplja vise od 150 CERT-ova na svetu iz razli¢itih oblasti rada. Trusted
Introducer. https://www.trusted-introducer.org/index.ntml.

140 Mreza CERT timova koja broji vise od 300 ¢lanova iz Afrike, Amerike, Azije, Evrope i Okeanije. FIRST. https://
www.firstorg/.
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nema za to kapaciteta, radna grupa Tela za koordinaciju poslova informacione bezbednost
zatu svrhu treba da odredi alternativno resenje koje je u skladu sa zakonom. U tom slucaju,
Telo za koordinaciju treba da bude zaduZeno za objedinjavanje izvestaja o incidentima koji
imaju posledice po nacionalnu bezbednost i za izdavanje preporuka.

Sto se tice preporuka u takvim izve&tajima, njih treba sastaviti na osnovu trenutne situacije
i kapaciteta i treba odrediti vremenski okvir za njihovo sprovodenje. Ostaje otvoreno
pitanje ko treba da bude zaduZen da kontroliSe da li su te preporuke stvarno sprovedene i
da li su sprovedene u utvrdenom vremenskom okviru. Ovo je izazov narocito kada se radi
0 privatnom sektoru.

Institucije i organizacije koje su u¢estvovale u veZbi:
- Bancalntesa — Nacionalni CERT/Regulatorna agencija

za telekomunikacije
- Bezbednosno-informativna agencija

— Narodna banka Srbije
— Generalni sekretarijat Vlade Republike
Srbije — SHARE fondacija
— Kancelarija Saveta za nacionalnu —  Sef kabineta premijera

bezbednost i zastitu tajnih podataka
- Telekom Srbija
- Majkrosoft Srbija
— UdruZenje banaka Srbije
- Ministarstvo odbrane
— Unicom Telecom
— Ministarstvo spoljnih poslova
- Vip Mobile
— Ministarstvo trgovine, turizma i
telekomunikacija — Vojnobezbednosna agencija

— Ministarstvo unutrasnjih poslova
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